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1. DESCRIPCION DE LA AUDITORIA INTERNA

Fechareunién de . : . ) Segundo semestre de 2019
apertura: 6/05/2021 Vigencia auditada: y Vigencia 2020

Lider del Equipo Auditor: | Albert Ferney Giraldo Varon — Director OCI

Equipo Auditor |Albert Ferney Giraldo Varon — Director OCI
(Nombres, cargos y | Marisol Alquichire Guerrero — Profesional especializado 02 (E) — Gerencia Bucaramanga
dependencias) Elizabeth Chaves Benavides — Profesional especializado 03 (E) — Auditoria Delegada

Nombre Dependencia

Titulares Mariana Gutiérrez Duefias Directora Oficina de Planeacién
dependencias Alvaro Aroca Collazos Asesor de Despacho — Coordinador Grupo de
visitadas o informatica y sistemas de informacion
consultadas Victor José Romero Profesional especializado Grado 03

Carlos Theodosiadis Profesional Universitario Grado 02

Miguel Angel Rodriguez Contrgtista soporte de Bases de datos, gestién del

cambio y SIA Observa
Carlos Alberto Sierra Contratista desarrollo de SIA Observa y SIA ATC

Contratista desarrollo de SIA Contralorias y SIA

Miguel Leonardo Aragon Fiscal y prevalidador de SIA Observa

Luis Gabriel Quiceno Contratista desarrollo de SIA misional
Ronier Ernesto Machado Mosquera _Contratls_tg apoyo documentacién de sistemas de
informacion.
2. OBJETIVO Y ALCANCE DE LA AUDITORIA INTERNA

2.1. Obijetivo:
Verificar el desarrollo del ciclo PHVA, la actualizacién normativa y el cumplimiento del objetivo del proceso Gestion
de las Tecnologias de la Informacién y de las Comunicaciones -Tl para el logro de los objetivos institucionales

2.2. Alcance:
La auditoria involucra el andlisis de las evidencias de la gestién del proceso de Gestion de las TICs entre el segundo
semestre de 2019 y la vigencia de 2020, la verificacion de la aplicacion de lo documentado en el SGC de la Auditoria
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General de la Republica a nivel documental y tecnoldgico, el cumplimiento de los requisitos CLIO y lo determinado
por el Ministerio de las TICs.

2.3. Criterios:

Criterios de auditoria: (CLIO)

C — Constitucidn politica de Colombia, Ley 527 del 18 de Agosto de 1999, Ley 962 del 8 de Julio de 2005, Ley 1266
del 31 de Diciembre de 2008, Ley 1341 del 30 de Julio de 2009, Ley 1581 del 17 de Octubre de 2012, Ley 1680 del
20 de noviembre de 2013, Ley 1712 DE 2014, CONPES 3650 del 15 de Marzo de 2010, Decreto 460 de Marzo 16
de 1995, Decreto 3816 del 31 de Diciembre de 2003, Decreto 1151 del 14 de Abril de 2008 - Derogado por el art.
12, Decreto Nacional 2693 de 2012, Decreto 1377 del 27 de Junio de 2013, Decreto 2693 del 21 de Diciembre de
2012, Decreto 103 de 2015, Decreto 1078 de 2015, Ley 1581 de 2012, Decreto 1008 de 2018, Decreto Nacional
1377 de 2013

L — Norma ISO 9001: 2015

4.4 Sistema de Gestion de la calidad y sus procesos

7.1.3 Infraestructura

6.1 Acciones para abordar riesgos y oportunidades

6.2 Objetivos de la calidad y planificacién para lograrlos

8.3 Disefio y desarrollo de productos y servicios

9.1 Seguimiento, medicién, analisis y evaluacion

9.13 Andlisis y evaluacién

10. Mejora

I- Resolucion Grupo de Informatica y sistemas. Resolucion reglamentaria 10 de 2017.

O- Procesos y procedimientos asociados al SGC de la Auditoria General de la Republica y al proceso de Gestion
de las TICS

3. ASPECTOS EVALUADOS EN LA AUDITORIA INTERNA
Aspecto Sl PARCIAL |NO
3.1 Seguimiento Plan de Mejoramiento (Unificado con todas las fuentes de | X
informacion, segun el procedimiento de EV.130.P10.P).
3.2. Gestion frente al mapa de riesgos del proceso (incluidos los riesgos de | X
corrupcion).
3.3. Gestidn frente a la medicion de indicadores X
3.4. Gestion frente al POA del proceso X
3.5. Gestion frente a los informes externos de responsabilidad del proceso. X
(Seglin Agenda de Informes Externos de la AGR, elaborada por la OCl y
actualizada por los responsables)

4, RESULTADOS DETALLADOS DE LA AUDITORIA INTERNA

4.1 Fortalezas

1. Conocimiento y compromiso del lider del proceso en el flujo de ejecucion de proceso.

2. Conocimiento y compromiso del Coordinador del Grupo de tecnologias y sistemas de informacion.

3. Aprendizaje continuo, compromiso, orientacion al servicio por parte del equipo de profesionales que
conforman el grupo.

4. Interés y buena disposicién de los auditados en dar respuesta a la auditoria y mostrar las evidencias que
soportan las mismas.

5. Adquisicién de equipos, software y elementos de comunicacion e infraestructura para dar respuesta a las

necesidades de almacenamiento de los usuarios internos y externos.

Implementacién del protocolo IPV6 en la vigencia 2020.

7. Inversién de recursos en renovacion de equipos de computo de los usuarios finales.

o
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8. La infraestructura tecnolégica, acceso a los sistemas de informacion y soporte a usuarios por parte del
Grupo de informética y sistemas a nivel nacional en el tiempo de la pandemia ha sido continuo, sin

presentar indisponibilidades para el trabajo en casa de los usuarios.

9. Atencion continua sobre los aplicativos SIAs a usuarios internos y externos
10. Se observa que en el periodo evaluado se dio una oportuna atencion a las solicitudes de los usuarios a
través del CAU.
11. Continua prestacién de servicio de los aplicativos misionales, pese a que el area no ha contado con el
personal de planta en su totalidad.
12. El traslado de la infraestructura por cambio de sede sin afectaciéon de servicios.
4.2 No Conformidades
No Requisito que se Condicién (Descripcion de la situacion que corresponde al incumplimiento y la
’ incumple evidencia que fundamenta la No Conformidad)
En el manual de calidad de la auditoria version 3.0, pagina 16 y en el del proceso de Tl pese
a que se esta gestionando y fortaleciendo el sistema de seguridad de la informacion, se
encuentran incumplimientos que en el presente y futuro pueden colocar en riesgo la
estabilidad de la operacién, lo cual se evidencia en la gestion de los riesgos de TI
relacionados con SGSI, en la documentacion e implementacion de procedimientos del SGSI,
incumpliendo el numeral 5.2 de politica y el anexo del procedimiento 1- Administracion de la
1. plataforma tecnolégica, anexo, Politicas de Seguridad de la informacién T1.120.P01.A07.
5.2 Politica En el anexo del procedimiento 1- Administracion de la plataforma tecnoldgica, anexo,
y anexo del | Politicas de Seguridad de la informacion TI1.120.P01.A07, numeral 4.3 politica de
procedimiento 1 de TI | transferencia e intercambio de informacion, establece en responsabilidades que la
denominado Politicas | proteccion se hace de acuerdo con el procedimiento de clasificacion y etiquetado de la
de Seguridad de la |informacion, el cual no estd documentado en el SGC, sino que forma parte de una
informacion documentacion elaborada y entregada por contratista que no continud el ciclo de aprobacion,
T1.120.P01.A07 incumpliendo el numeral 5.2 de la norma ISO 9001:2015 y el anexo T1.120.P01.A07.
En el anexo del procedimiento 1- Administracion de la plataforma tecnolégica, anexo,
Politicas de Seguridad de la informacién TI.120.P01.A07, numeral 4.3 politica de
transferencia e intercambio de informacién, establece en responsabilidades que se deben
suscribir acuerdos de confidencialidad “en donde se incluyan las responsabilidades de las
partes y los controles para la proteccion de la informacién de acuerdo con el marco legal que
se apliqgue a la informacion a transmitir’, no se evidencid en el trabajo de campo la
suscripcion de acuerdos de confidencialidad para el convenio de interoperabilidad suscrito
con la CGR para el sistema SIA Observa, con quien se esta intercambiando informacion,
incumpliendo el numeral 5.2 de la norma ISO 9001:2015 y el anexo T1.120.P01.A07.
En el mapa de riesgos del proceso de Gestion de Tl no se esta ejecutando la accién de
seguimiento planteada para el riesgo y el indicador propuesto (RTICO01, RTIC05, RTICO7,
2. RTIC20, RTIC25, RTIC28, RTIC33) lo cual se evidencia en el registro de seguimiento en
tercer y cuarto periodo de vigencia 2019 y en todos los periodos de la vigencia 2020 en el
sistema SIA POAS Manager, encontrdndose en algunos casos evidencia que no
6.1 1 Acciones para | corresponde con la accion planteada, incumpliendo parcialmente los numerales 6.1.1y 9.1
abordar riesgos y|delanorma IS0O:9001 de 2015.
oportunidades y
9.1 Seguimiento, En el mapa de riesgos del proceso de Gestion de Tl no se esti ejecutando la accién de
medicion, andlisis y seguimiento planteada para los riesgos y el indicador propuesto para la vigencia 2020
evaluacion clasificados como riesgos de seguridad de informacion (RTIC11, RTIC12, RTIC25,RTIC28,
RTIC33), lo cual se evidencia en el registro de seguimiento en todos los periodos de la
vigencia 2020 en el sistema SIA POAS Manager, encontrandose en algunos casos evidencia
gue no corresponde con la accién planteada, incumpliendo parcialmente los numerales 6.1.1
y 9.1 de la norma IS0:9001 de 2015.
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7.1.3 Infraestructura,
literal d)

En anexo TI.120.P01.A05 Plan de recuperacion ante fallas relaciona el numeral 2.4
Evaluacion de la criticidad de los sistemas y servicios de informacién, pero no se evidencia
larelacién entre las aplicaciones y los procesos del SGC y no se describe la forma del calculo
de las horas de inactividad tolerable y no se indica si se especifica si se contabilizan por
dias, semanas, mes, si son horas continuas o discontinuas. Esto mismo aplica para las
aplicaciones del numeral 2.3 y adicionalmente figuran aplicaciones que ya no operan y hace
falta ese andlisis para las que si estan en operacion; incumpliendo el numeral 7.1.3
infraestructura.

7.5 Informacion
documentada, literal b)
(informacién del SGC)

7.5.2 Creacion vy
actualizacién, literales

a)yc)

Metodologia para la
elaboracion,

actualizacion y
modificacion de
documentos y
registros del SGC

GD.120.P10.A02

Manual de calidad
AGR, numeral 25
alcance

Se evidenciaron las siguientes inconsistencias y desactualizacion de documentos del SGC
correspondientes al proceso Gestion de las TIC en estos temas:

En el normograma del proceso se evidencia que faltan normas relevantes definidas por el
ministerio de las TICS.

Procedimiento TI.120.P01.P — Administracion de la plataforma tecnol6gica los siguientes
anexos :

TI1.120.P01.A02_Anexo 2 Estandares Tecnologicos - 1.2.1.2 Seguridad fisica y
Administracion Interna Centro Cémputo - 1.2.2 Lineamientos administracion de Servidores,
1.2.3.2 Nivel Funcional, 1.3 Lineamientos uso de Software, 1.4.1 Usuarios de Red

T1.120.P01.A03 Funciones Infraestructura Tecnoldgica - El documento relaciona de nuevo
el detalle de la infraestructura tecnolégica que en este documento se relaciona por servicio,
el responsable de cada servicio, las actividades a cargo, controles asociados, indicadores
de medicidn y su relacion con el manual de funciones.

TI.120.P01.A04_CopiasSeg_Respaldo — Version del afio 2013. El documento evidencia
desactualizacion de la plataforma adquirida en 2020 y su operacion de copias de seguridad

TI.120.P01.A05_Anexo 5 Plan de Recuperacion ante fallas — Version de 2019. Relaciona
servicios que no estan activos, relaciona infraestructura desactualizada y no hay un plan de
trabajo detallado por servicio para atender la falla. Ver guia de MINTIC para el contenido del
plan de recuperacion ante fallas.

TI. 120.P01.A06_Anexo 6. Manual de sistemas — Version 1.1 de vigencia 2015 — Se
evidencia que la arquitectura de la infraestructura detallada por servicio no corresponde con
la plataforma adquirida en 2020, que permanece para 2021 y contiene servicios nuevos y
otros ya no estan activos. Todo el contenido debe ser actualizado. De igual manera los
servicios de comunicaciones, centro de datos, videoconferencia, sala de audiencia de
responsabilidad fiscal, impresoras y escaner.

TI. 120.P01.A07_Anexo 7 Politicas de Seguridad — Version de vigencia 2017 — revisar
normatividad

Lo anterior incumple los numerales 7.5, 7.5.2 , literales a) y c) de la norma 1SO 9001:2015 y
el procedimiento GD.120.P10.A02.
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La documentacion del procedimiento T1.120.P03.P Atencioén a Usuarios de la Plataforma
Tecnoldgica, no se encuentra actualizada dado que:

. El inventario documental relaciona documentos que ya no son utilizados como la
Planilla de registro de soporte a usuarios, Manual de uso general de la mesa de ayuda -
AGR, Reglamento para la prestacion del soporte técnico.

° El Manual de uso general de la mesa de ayuda no se encuentra publicado en el
Sistema de Gestion de la Calidad

° El reglamento para la prestacién del soporte técnico de version 1.1. no se ha
actualizado desde el 19/11/2015, observandose la falta de armonizaciéon del numeral 2.1
Procedimiento soporte técnico con el paso 1 del T1.120.P03.P Atencion a usuarios de la
plataforma tecnolégica.

. El reglamento para la prestacion del soporte técnico de version 1.1, menciona como
mesa de ayuda el Software que hoy es determinado como Centro de Atencion al Usuario —
CAU.

Incumpliendo el numeral 7.5.2 Creacion y actualizacion - Normas 1SO 9001-2015.

En la caracterizacion del proceso de las TICS se incluye la actividad “Coordinar el andlisis,
desarrollo, pruebas y puesta en produccion de mejoras de los aplicativos misionales” en la
cual se estan utilizando los formatos Registro de Hallazgos en Plan de Prueba y casos de
uso que no estan documentadas en el SGC, incumpliendo el numeral 7.5.2 Creacion y
actualizacion de la Norma ISO 9001:2015.

8.3.1 Disefio y
desarrollo de
productos y servicios -
Generalidades

Capitulos 8.3.2, 8.3.3,

En el proceso Gestion de Tecnologias de la Informacién y las Comunicaciones se
materializ6 el riesgo RTIC 007 Desarrollo de software sin un modelo formalmente
documentado de construccién, dado que la Oficina de Planeacién — Grupo de informatica y
sistemas llevé a cabo el desarrollo de un nuevo aplicativo llamado SIA - Procesos Fiscales
sin que exista una metodologia de desarrollo formalmente documentada ni incorporada en
los procedimientos del Sistema de Gestion de calidad, que permita evidenciar cada una de
las etapas del ciclo de desarrollo como lo son requerimientos, andlisis, desarrollo, pruebas
y gestién del cambio. Incumpliendo lo establecido en el numeral 8.3.1 Disefio y Desarrollo
de productos y servicios - Generalidades de la Norma ISO 9001:2015.

8.3.4y 835 En la caracterizacion del proceso de las TICS se incluye la actividad “Coordinar el analisis,
desarrollo, pruebas y puesta en produccion de mejoras de los aplicativos misionales” el cual
y 4.4.1 literal g),|tiene como uno de los requisitos el procedimiento de gestion del cambio, evidenciando que
numeral 4.4. cada una de las etapas se gestionan por medio del centro de servicio de cada sistema de
informacién, etapas que no estan documentadas como metodologia de desarrollo,
incumpliendo el numeral de 4.4.1 literal g), numeral 4.4. y el 8.3.2, 8.3.3, 8.3.4 y 8.3.5.
6. En el procedimiento de TI.120.P 01.P-administracion de plataforma tecnolégica no se esta
aplicando el procedimiento de gestion de cambio cuando se efectlia un cambio, una mejora,
8.24y85.1 se instala un nuevo servicio, se actualiza un servicio o cuando se evidencia una alarma que
genera un cambio en plataforma sin la decisién de un comité de cambios y un monitoreo y
TI.120.904.P- Gestion | aceptacion del mismo, lo cual se evidencia en varios de los cambios efectuados en la
del cambio, vigencia 2020 en la entrevista con el profesional responsable que no presentd el
la politica de | diligenciamiento y aprobacién de los formatos T1.120.P04.F02 - plan de trabajo del cambio
seguridad. y el TI.120.PO4.F01 - formato de solicitud del cambio, incumpliendo el numeral 8.24 y el
numeral 8.5.1 de la norma 1S0:9011 de 2015 y el procedimiento T1.120.904.P- Gestion del
cambio, la politica de seguridad del anexo de politicas.
7. En el plan de mejoramiento de la vigencia 2019 se establecio la accion de mejora identificada

Numeral 10.1, literal b)

con el nimero 182019 el grupo de TICS manifiesta que la documentacion obsoleta de la
caracterizacion, el procedimiento TI.120.P01.P- Administracién de plataforma con sus
anexos Yy el procedimiento T1.120.P03.P Soporte de usuarios, fue actualizada ya aprobada
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numeral 10.2
conformidades
accion correctiva

10.2.1
numeral 1

literal

Procedimiento

y 6.

EV.130.P10.P plan de
mejoramiento pasos 2

no | por acta de comité de control interno nimero 5 de 2019, pero esta documentacion no fue
y | actualizada en el sistema de gestion de calidad y a la fecha se mantiene la version de 2011,
2013y 2015 incumpliendo el numeral 10.2 no conformidades y accién correctiva 10.2.1 literal
a) numeral 1y el procedimiento EV.130.P10.P plan de mejoramiento pasos 2 y 6.

a)

En la asignacion de funcionarios de planta al grupo de informatica y sistemas de la AGR
establecido por la resolucion organica 10 de 2017, articulo 5 se evidencia que esta
conformada por el Asesor de Despacho con funciones de Coordinador del Grupo, un

8. profesional especializado grado 03 y un profesional universitario 02, incumpliendo el articulo
2 de laresolucion en mencién que dice “ El grupo de tecnologias y sistemas de la informacion
7.1.2 Personas estara formado al menos por:
° Un asesor de Despacho Grado 02
Resolucién  Orgénica | ® Dos funcionarios de nivel profesional especializado 03 y 04
10 de 2017 articulo 2y | ® Dos funcionarios del nivel profesional grado 02
articulo 5 . Un profesional grado 01
e incumpliendo el numeral 7.1.2 Personas de la Norma ISO 9001:2015 que dice” la
organizacion debe determinar y proporcionar las personas necesarias para la
implementacion eficaz de su sistema de gestion de la calidad y para la operacion y control
de sus procesos”.
En la Resolucion Orgéanica 10 de 2017, articulo 6 se evidencia que no se solicité por parte
7.1.2 Personas de la Oficina de planeacion a la Direccion de Talento Humano incluir en el manual de
9. funciones de la entidad lo necesario para que los profesionales y asesores de Despacho
Resolucion  Orgénica gdscrlto a la Oficina de PIar_1eaC|én y aS|gr_1ados al Grupo de Tecnolog}ias y S|stem_as de
10 de 2017 articulo 2 y informacion t_e’ngan estab!(?C|das en Ias_ funciones las detalladas en el articulo 3 Funciones,
de la resolucién en mencion y las que impone el Decreto 415 de 2006( ) y el Decreto 1083
articulo 5 de 2015( ), lo anterior incumpliendo el numeral 7.12 personas de la ISO 9001:2015 vy el
requisito interno de la resolucién orgénica 10 de 2017.
4.3 Observaciones
No Requisito Condicién (Descripcion de la oportunidad de mejora y la evidencia que fundamenta la
relacionado observacion)
6.1 1 Acciones para | El riesgo denominado RTIC-03 Incumplimiento en la solucién de los servicios solicitados por los
1. |abordar riesgos y |usuarios, en el CAU (Centro Atencién Usuarios), s6lo se esta midiendo respecto al Centro de
oportunidades y Servicios manejado para las solicitudes al interior de la AGR, quedando por fuera las solicitudes
9.1 Seguimiento, realizadas por los usuarios externos a través de los CAU de SIA Contralorias, SIA Poas manager,
medicidn, andlisisy | SIA ATC, SIA Observa y SIA Misional.
evaluacion.
8.5.1 Control y |Serecomienda para los productosy servicios del proceso de Gestion de las TICS aplicar el numeral
2. | provision del servicio | 8.5.1 de la norma ISO 9001:2015 y de manera especial los literales e) y f)
9.1 Seguimiento, | Respecto a la actividad de desarrollo, pruebas, y puesta en produccion de los sistemas de
3. | medicién analisis y | informacion se recomienda establecer los tipos de control asociados y el indicador del proceso que
evaluacion permita medir la eficacia de esta actividad por sistema de informacién.
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7.3.3.2 Control de la | En el mapa de riesgos del proceso de Gestion de Tl no se esta llevando el control de versiones
informacién sobre los riesgos documentados del proceso, lo cual se evidencia en el sistema SIA POAs manager

4. |documentada — Méodulo de riesgos en el cual figuran los riesgos de Tl unos eliminados y otros numerados

nuevamente.
9.1.2  Satisfaccién | En el procedimiento T1.120.P03.P Atencién a Usuarios de la Plataforma Tecnol6gica No se esta
del cliente dando cabal cumplimiento a lo establecido en el mismo respecto a que los funcionarios de la AGR/
Usuarios del Aplicativo SIA deben  “Solicitar soporte a la oficina de planeaciéon - grupo de

5. |Paso 1 del | informatica y sistemas por medio del CAU “Centro de Atencion al Usuario”.”, dado que de las 1.868

T1.120.P03.P solicitudes, 292 el 16% fueron diligenciadas por un funcionario de la Oficina de planeacién y no

realmente por el funcionario que requirié el servicio, lo que conlleva que sea él mismo el que
califique el servicio prestado.

Lo anterior, requiere un plan de capacitacion del SIA CAU a todos los funcionarios y contratistas
de la institucion determinando una fecha perentoria de inicio de solicitudes exclusivamente por el
aplicativo destinado para este fin.

5. CONCLUSIONES (frente al objetivo de la auditoria).

En general el proceso de Gestion de las TIC en la entrevista con el lider demostré acciones para la vigencia 2021 y una
prestaciébn permanente y constante del servicio a los usuarios internos y externos. Sin embargo, los hallazgos por
incumplimientos y oportunidades de mejora identificados, en este informe, demuestran también que el proceso debe seguir
mejorando en los temas relacionados con la actualizacion de la documentacion, gobierno digital, riesgos, indicadores e
incorporacion de evidencias adecuadas en cumplimiento del objetivo del proceso, el desarrollo del ciclo PHVA 'y la actualizacion
normativa para el logro de los objetivos institucionales.

Por otra parte, se identificaron oportunidades de mejora respecto a la toma de conciencia sobre el SG, especificamente en la
comprensién de la contribucién de los funcionarios a la eficacia del sistema y las implicaciones del incumplimiento de requisitos,
considerando los resultados de las entrevistas en las cuales se observo que existen dudas en la aplicacién de pasos de los
procedimientos, registro del seguimiento de los riesgos, cumplimiento de los planes de mejoramiento y demas situaciones
descritas en este informe.

Teniendo en cuenta que los procesos auditados son de la vigencia 2019 y 2020, se recomienda aprovechar todas
las oportunidades de mejora que ya estan implementadas en el proceso que se lleva a cabo actualmente y se pueda
proceder a actualizar los procedimientos, formatos y el mismo proceso si es necesario para que quede acorde con
lo realizado en la actualidad.

Por altimo, darle las gracias a todo el equipo de TICs en cabeza del Ingeniero Alvaro y a la Dra. Mariana por su
apoyo permanente para que esta auditoria se llevara a cabo como estaba planeada.

5. FIRMAS
? i ; Equipo de Auditores Aprobado por Auditor Lider —
Lider del EC]UIpO Auditor (Si participa un Auditor junior especifique) DOCI
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