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INTRODUCCION

La Circular Externa 010 de 2009 de la AGR, “(...) recomienda a los contralores del
pais racionalizar la contratacion para el uso de los recursos destinados a la
adquisicion o desarrollo de nuevas tecnologias, dandole plena aplicacion a los
principios de economia, eficiencia y eficacia (...)".

Esta Circular también indica que: “(...) antes de adquirir servidores, equipos o
aplicativos destinados a procesos de modernizacién, es pertinente consultar si
otras contralorias o entidades de control cuentan con esta clase de herramientas o
servicios, a fin de celebrar convenios con dichos entes — entre otros los sistemas
de la Auditoria General de la Republica - y de esa manera facilitar el cumplimiento
de los deberes misionales y administrativos, minimizando los costos que general el
desarrollo de tales proyectos. (...)".

Conforme con lo anterior, la Auditoria General de la Republica realizo revision de
los contratos de desarrollo tecnoldgico suscritos por las contralorias, identificando
que varias de ellas celebraron contratos de desarrollo tecnoldgico, vigencia
tecnoldgica y soporte de software con el fin de apoyar sus procesos misionales de
vigilancia fiscal, lo que generd una auditoria especial a dicha contratacion para
determinar el uso de las herramientas y la pertinencia de la inversion, la necesidad
de la contratacion del mantenimiento, vigencia tecnoldgica y soporte de los
mismos, asi como, la observancia de los principios contractuales y demas
normatividad vigente.

Producto de la revision en los diferentes sistemas de informacién identificados®, se
encontraron 74 contratos y 4 adiciones firmados por entidades del orden territorial,
con los proveedores de software misional de Gestion Transparente, COVI y RCL
principalmente, por valor de $8.072.201.374, desde el afio 2009 hasta octubre de
2017.

Para el presente proceso auditor se determind seleccionar los contratos suscritos
por las contralorias de Antioquia, Medellin, Itagui, Envigado, Bello, Bucaramanga,
Santander, Buenaventura, Palmira, Quindio, Caldas, Cartagena, Bolivar y Valle
del Cauca para desarrollo tecnoldgico en los sistemas de informacion misional en
el periodo 2013 — 2017, para un total de 44 contratos y dos adiciones por
$4.266.298.362. Los contratos de vigencias anteriores a 2013 no se tuvieron en
cuenta debido a que operaba la caducidad de la posible accion fiscal que se
derivara de estos.

! SIREL, Gestién Transparente y SIA-Observa, consolidados en el archivo “Consolidado contratos
SIREL Observa y GT Noviembre 1.xIs”
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Asi mismo, el articulo 126 de la Ley 1474 de 2011 establece que la Auditoria
General de la Republica y a la Contraloria General de la Republica, para que a
través del Sistema Nacional de Control Fiscal-SINACOF, propongan “(...) una
plataforma tecnolégica unificada que procure la integracidon de los sistemas
existentes y permita la incorporacion de nuevos desarrollos previamente
convenidos y concertados por los participantes de dicho sistema (...),
concordancia con este mandato de Ley, la Auditoria General de la Republica en
virtud de la funcion de coadyuvancia, viene desarrollando e implementando los
sistemas de informacion SIREL, SIA OBSERVA y SIA CONTRALORIAS,
“Plataformas web que permiten a los sujetos vigilados de las contralorias realizar
las rendiciones de cuenta para la vigilancia fiscal”.

Por lo anterior, de conformidad con el numeral 1.5.2 del Manual de Proceso
Auditor (MPA) Version 8.0% de la Auditoria General de la Republica; la Auditoria
Delegada para la Vigilancia de la Gestidn Fiscal, autoriz6 mediante las
Resoluciones Ordinarias 730, 767, 0967 de 2017, realizar Auditoria Especial a los
sistemas de informacion GESTION TRANSPARENTE, COVI y RCL a fin de
determinar la pertinencia de la adquisicidén de dichos productos, la necesidad de la
contrataciéon del mantenimiento y soporte, el cumplimiento de las obligaciones
contenidas en los contratos y convenios suscritos, asi como, la observancia de los
principios contractuales y demas normatividad en las contralorias departamentales
de Antioquia, Bolivar, Valle del Cauca, Santander, Quindio y Caldas y las
municipales de Medellin, Itagui, Envigado, Bello, Bucaramanga, Buenaventura,
Palmira y Cartagena.

El presente informe muestra el analisis, las conclusiones y los resultados
obtenidos de la evaluaciébn de la contratacion celebrada por la Contraloria
Departamental de Caldas para el uso, aprovechamiento y administracién del
aplicativo de COVI.

2 “Auditoria Especial. Es la auditoria que evaltia en forma particular y especifica una actividad, proceso,
proyecto, y/o situacioén, con el fin de atender de forma inmediata y/o en tiempo real, un hecho o asunto que le
sea puesto en conocimiento a la Auditoria General por cualquier medio de informacién, denuncias ciudadanas,
proceso auditor o estudios especializados de la entidad; con posible connotacion fiscal por su afectacion al
interés general, la moralidad administrativa y el patrimonio publico.
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1. ANALISIS EFECTUADO, CONCLUSIONES Y RESULTADOS

1.1 APLICATIVO CONTRATACION VISIBLE — COVI
1.1.1. Generalidades

El aplicativo Contratacion Visible — COVI fue desarrollado por solicitud de la
Contraloria Departamental del Quindio en el afio 2010, con el contrato 055 de
2010, conformado por los siguientes modulos:

1. Modulo de contratos

2. Moddulo de proyectos

3. Moddulo de Plan de Desarrollo

4. Mdbdulo de consulta para el ciudadano

5. Modulo Auditor

6. Modulo de Peticiones, Quejas y Denuncias PQD.

A través de los modulos de proyectos y plan de desarrollo los sujetos de control
rindieron la informacién requerida por la Contralorias que permitieran evaluar la
gestiéon de la entidad vigilada. El uso del aplicativo ha requerido capacitacion a los
funcionarios de los sujetos vigilados

1.1.2. Contratacion con el aplicativo Contratacién Visible — COVI

En el periodo 2013 a 2015, las contralorias de Cartagena, Bolivar, Quindio,
Armenia y Caldas suscribieron 13 contratos con el proveedor de la herramienta
COVI por valor de $68.705.000.

La implementacion en las contralorias de la herramienta COVI fue producto de
celebracion de contratos de adquisicion de licencias de uso permanente del
software directamente con el desarrollador, por consiguiente, no hubo contratos de
mantenimiento y soporte, debido a que el proveedor incluia las mejoras en cada
renovacion de la licencia.

En el afio 2016, las contralorias que gestionaban la contratacidon de sus sujetos
vigilados en la herramienta COVI, pasaron al Sistema de Informacién SIA-
Observa, sin embargo, la informacién alojada en el sistema durante el
funcionamiento del aplicativo, aun se encuentra en los servidores del proveedor.

El nimero de contratos cargados en el sistema de informacion COVI por los
sujetos de control de las contralorias que utilizaron este aplicativo se describen en
la siguiente tabla:
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Tabla 23
Numero de contratos cargados al sistema COVI por contralorias
Cifras en pesos

Contraloria Numero de contratos cargados Sujetos Vigilados
Contraloria de Armenia 18.225 37
Contraloria del Quindio 12.306 86
Contraloria de Caldas 72.719 128
Contraloria de Cartagena 9.112 42
Contraloria de Bolivar 42.382 123

154.744 416

Fuente: Informacion proporcionada por las contralorias.

La informacion correspondiente a 154.382 contratos de 416 sujetos vigilados,
siendo de dominio y manejo exclusivo de cada contraloria, se encuentra en los
servidores del particular duefio del aplicativo, sin que estas (las contralorias) tenga
algun tipo de relacion contractual que le permita a los organismos de control
conservar y salvaguardar la informacion.

Las personas de las contralorias que fueron capacitadas en el sistema COVI, que
administraban el sistema de informacién, a la fecha de la presente auditoria
(Octubre 2017), no laboraban en la entidad, lo que signific6 que todo el
conocimiento adquirido se perdi6 en la medida que los funcionarios capacitados se
retiraron de las entidades, generando dificultades en la transferencia de
conocimiento e informacion para la usabilidad y administracién del sistema.

1.1.3. Contratacion en la Contraloria Departamental de Caldas

Tabla 1
Contratos de la Contraloria Departamental de Caldas
Cifras en pesos

Sistema de Informacion N. Contrato Valor
Juan Pablo Alvarez. 18-2013 5.670.000
Juan Pablo Alvarez. 23-2014 2.500.000
Juan Pablo Alvarez. 24-2015 2.835.000
Total 11.005.000

Fuente: Expedientes de contratos 10-2013, 23-2014, 24-2015

Revisadas y analizadas la documentacion de los contratos evaluados no se
evidenciaron observaciones en ninguna de las etapas contractuales.

Etapa precontractual
No se tienen observaciones en esta etapa

Etapa Contractual
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No se tienen observaciones en esta etapa
Etapa Pos Contractual

No se tienen observaciones en esta etapa

2. BENEFICIOS DE AUDITORIA

En el desarrollo del presente proceso auditor, se evidencié que posterior a la visita
del equipo auditor, la Contraloria obtuvo una copia de seguridad de los datos e
informacion de la misma Contraloria y la correspondiente a la rendiciones de
cuenta de los sujetos de control, que se encontraban almacenados en el servidor
del contratista del desarrollador del software, generando acciones positivas en la
gestion de la Entidad como beneficio cualificable de auditoria.
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3. ANALISIS DE LOS ARGUMENTOS DE CONTRADICCION

Tabla Nro. 3
Analisis de contradiccion

Argumentos de contradiccion del auditado Conclusiones del equipo auditor

Observaciéon No. 01 Seguridad de la informacién de la Contratacion. Pérdida de control y dominio de la
informacion reportada por los sujetos vigilados en el Sistema COVI. (A)

La Contraloria Departamental de Caldas - CDC con el contrato 018 de 2013, implement6 el sistema de Informacion
COVI version 5.0, lo que permitid la rendicion de 72.719 contratos de 128 sujetos vigilados.

A partir del afios 2016 dejo de usar el sistema de informacion COVI y no continuaron contratando los servicios de
hosting, dejando la informacion rendida por lo sujetos de control cargada en los servidores del proveedor, en el
ejercicio auditor se evidencié que la Contraloria no tiene y no ha exigido al proveedor copia de seguridad, backup o
mecanismos que le permita asegurar la informacion alojada en los servidores de un tercero. Lo que podria ocasionar
riesgo de pérdida, dominio y control de la informacién, inobservando los articulos 12, 13 y 14 de la Ley 594 de 2000 y
el articulo 12 de la Ley 527 de 1999 y se presenta por debilidades en la liquidacion del contrato, asi como, la falta de
controles y politicas sobre la informacion que garanticen la salvaguarda de la informacion y de los recursos
informaticos.

Es pertinente indicar que actualmente la entidad tiene acceso a toda la
! a través del servidor dispuesto por el proveedor a través del

or

2 numeral 6 que establece lo siguiente: “La
ora la duefia de todos sus datos, por lo tanto el

graficos regist
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a renov
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1 General L
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N toda z
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Teniendo en cuenta las argumentos expresados por la
Contraloria Departamental de Caldas en el ejercicio de

que las clausulas

lo obhgan a ma

disposicion de la Contraloria General de Caldas la informacion alli almacenada y COntradiCCién, el equipo auditor considera que se realiZé
nuestro acceso a esta informacion es de manera ilimitada y en cualquier |a gestic')n Correspondiente para SalVagUardar |a

momento

J informacion que se encuentra en los servidores del
go, esto propietario de la marca COVI.

Por lo tanto, a la observacion se retira del informe final.

a n anteriores oportuni s se habia requerido las
al plOVLLd()I de mu\ 5 ap e forma verbal; sin emb
T ble toda vez que el peso Li rchivos no permitia una er
un corto tiempo, por lo que se accedié inicialmente a continuar con el acces

ilimitado a la aplicacion, mientras se daba solucion a dicha situacién

No obstante para tener mayor dominio se solicité al proveedor con oficio
radicado 100.08-4662 fechado del 31 de octubre del 2017, las copias de
seguridad de la informaciéon correspondiente a la Contraloria General de Caldas
y sus entidades vigiladas de las vigencias en que estuvo funcionando el COVI
para el registro de la informacién contractual

Con oficio recibido por la entidad el dia 7 de noviembre de 2017 a través de
correo electronico, firmado por el proveedor del sistema de informacion
contratacién visible COVI version 5.0, Juan Pablo Alvarez Valencia, nos allega
copia de seguridad de la informacion registrada en plataforma COVI

e adjunta como anexo, ambos oficios para que obren como prueba de la
jestion realizada que soporte un posible beneficio auditor




