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Doctora

MARIA ANAYME BARON DURAN
Auditora General de la Republica
mabaron@auditoria.gov.co
Bogota, D.C.

En cumplimiento del plan de vigilancia fiscal del segundo semestre de 2023 y
en aplicacion de las Resoluciones RES-ORG-0052-2022 del 15 de julio de
2022 y RES-ORG-0055-2022 del 10 de noviembre de 2022, la Contraloria
General de la Republica — CGR-, realiz6 Actuacioén Especial de Fiscalizacion
al Contrato de Compraventa No. C-120-2022 suscrito por la Auditoria General
de la Republica, cuyo objeto ha sido “Adquirir, configurar e implementar un
Sistema de Gestién de Documentos Electrénicos de Archivo — SGDEA, que
cumpla con el Modelo de Requisitos para el Sistema de Gestion de
Documentos Electréonicos de Archivo (MoReq) de la AGR y permita la
adecuada conformacion y administraciéon técnica de los documentos de
archivo de la entidad; asi como realizar el andlisis de la produccién documental
e implementacién de documentos y expedientes electronicos de los procesos
de la AGR”.

Es responsabilidad de la administracién, el contenido de la informacion
suministrada, tanto en calidad como en cantidad, asi como el cumplimiento de
las normas que le son aplicables a su actividad institucional en relacién con el
asunto auditado.

Es obligaciébn de la Contraloria General de la Republica expresar con
independencia, una conclusion acerca de la aplicacion de los principios y
finalidades de la funcibn administrativa en las contrataciones objeto de
revision, con fundamento en los resultados obtenidos en la Actuacién Especial
de Fiscalizacion realizada.

Este trabajo se ajustdé a lo dispuesto en los principios fundamentales de
auditoria y a las directrices impartidas para la Actuacion Especial de
Fiscalizacion, conforme a lo establecido en las Resoluciones RES-ORG-0052-
2022 del 15 de julio de 2022 y RES-ORG-0055-2022 del 10 de noviembre de
2022, proferida por la Contraloria General de la Republica, en concordancia
con las Normas Internacionales de las Entidades Fiscalizadoras Superiores
(ISSAI), desarrolladas por la Organizacion Internacional de las Entidades
Fiscalizadoras Superiores (INTOSAI) para las Entidades Fiscalizadoras
Superiores.
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Estos principios requieren de parte de la CGR la observancia de las exigencias
profesionales y éticas que requieren de una planificacion y ejecucion de la
auditoria destinadas a obtener garantia, de los procesos consultados y la
normatividad que les es aplicable.

La Actuacion Especial de Fiscalizacion tuvo por objeto evaluar la gestion de la
Auditoria General de la Republica en la celebracion del Contrato de
Compraventa No. C-120-2022, para “Adquirir, configurar e implementar un
Sistema de Gestién de Documentos Electrénicos de Archivo — SGDEA, que
cumpla con el Modelo de Requisitos para el Sistema de Gestion de
Documentos Electrénicos de Archivo (MoReq) de la AGR y permita la
adecuada conformacion y administracion técnica de los documentos de
archivo de la entidad; asi como realizar el andlisis de la produccién documental
e implementacién de documentos y expedientes electronicos de los procesos
de la AGR” con el fin de determinar si la contratacion cumplié con los principios
y finalidades de la funcion administrativa.

Los andlisis y conclusiones se encuentran debidamente documentados vy
soportados, con base en la informacion suministrada por la Auditoria General
de la Republica - AGR, informacién registrada en papeles de trabajo, los
cuales reposan en el Sistema Automatizado para el Proceso Auditor (APA).

En el desarrollo de la actuacion no se presentaron limitaciones que afectaran
el alcance y objetivos de la auditoria.

Las observaciones se dieron a conocer oportunamente a la Auditoria General
de la Republica; las respuestas dadas fueron analizadas y se incorporaron en
el presente informe.

RELACION DE HALLAZGOS

En desarrollo de la presente Actuacion Especial de Fiscalizacion, se
establecieron tres (03) hallazgos administrativos.

No. DENOMINACION DEL HALLAZGO A|D|F
1 Hallazgo No. 1. Firma electrénica A1
2 Hallazgo No. 2. Radicacion de correos electronicos A2
3 Hallazgo No. 3. Reportes de control en el SGDEA A3

Fuente: Elaboracion propia — equipo auditor
PLAN DE MEJORAMIENTO

La entidad debera elaborar un plan de mejoramiento, con los hallazgos
consignados en el presente informe dentro de los veinte (20) dias habiles
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siguientes al recibo de este documento. Para efectos de la habilitacion en el
Sistema de Rendicion Electronica de Cuentas e Informes- SIRECI, se solicita
remitir copia del oficio de radicacion del informe a la entidad, al correo
electronico soportesireci@contraloria.gov.co.

La Contraloria General de la Republica evaluard la efectividad de las acciones
que

que emprenderad la entidad para eliminar las causas de los hallazgos
detectados con ocasion de la presente Actuacion Especial de Fiscalizacion, de
acuerdo con lo previsto en la Resolucién Organica Nro. 064 del 4 de octubre
de 2023.

En aplicacion de las Resoluciones RES-ORG-0052-2022 del 15 de julio de

2022 y RES-ORG-0055-2022 del 10 de noviembre de 2022, se emite el
presente informe:

Atentamente,

MONICA ESPERANZA CANO BEDOYA
Contralora Delegada para el Sector Justicia (E)

Director de Vigilancia Fiscal: Alberto Torres Gutiérrez
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1. ANTECEDENTES.

La Auditoria General de la Republica es un organismo de vigilancia de la
gestion fiscal dotado de autonomia juridica, administrativa, contractual y
presupuestal, el cual esta a cargo del Auditor General de la Republica, tal como
lo establece el articulo 274 de la Constitucion Politica, por el cual se determina
que la vigilancia de la gestion fiscal de la Contraloria General de la Republica
y de todas las contralorias territoriales se ejerce por el Auditor General de la
Republica.

El Decreto Ley 272 de 2000, por el cual se determina la organizacion y
funcionamiento de la Auditoria General de la Republica, en su articulo 7°
dispone que: “El manejo de los recursos y bienes que presupuestal y
contablemente le correspondan a la Auditoria General de la Republica estara
a cargo del Auditor General, sin perjuicio de las delegaciones a que haya lugar
sobre esta materia”.

A su vez, el articulo 29 del referido Decreto Ley sefiala las funciones de la
Direccion de Recursos Fisicos, entre las cuales se encuentran: “(...)

Adelantar las actividades necesarias para la organizacion,
manejo y custodia del Archivo General de la Auditoria, dando
cumplimiento a las normas expedidas por el Archivo General de
la Nacion. (...)

Participar en la formulacién y adopcién de politicas, planes,
programas y proyectos para el desarrollo de las funciones de la
Auditoria General de la Republica, asi como disefiar e
implementar las de su area de forma armonica con las
generales de la entidad.

Programar y tramitar la adquisicion de los bienes y servicios
necesarios para el cabal funcionamiento de la Auditoria General
de la Republica, asi como, las referentes a la administracién del
servicio de apoyo logistico y operativo de la entidad y sus
gerencias seccionales, procurando niveles adecuados en
términos de calidad, cantidad, oportunidad y eficiencia.

Programar, dirigir y coordinar los procesos de licitacion y
contratacion de bienes y servicios de acuerdo con la
distribucion o delegacion interna de funciones y los
procedimientos que al respecto adopte la Entidad, verificar el
cumplimiento de los requisitos para su perfeccionamiento y
legalizacién, remitir la informacion a los funcionarios
encargados de ejercer la vigilancia de las obligaciones
contractuales, informar sobre el vencimiento final de los
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contratos a cargo de su dependencia, organizar y conservar el
archivo correspondiente.”

La Ley 594 de 2000, en su articulo 21, establecio que las entidades publicas
deben elaborar programas de gestion de documentos, pudiendo contemplar el
uso de nuevas tecnologias, en cuya aplicacion se deberan observar los
principios y procesos archivisticos. Desde el afio 1994 cuando la Entidad era
una dependencia técnica adscrita al Despacho del Contralor General y
posteriormente, con la expedicion del Decreto Ley 272 de 2000, todos los
documentos generados y elaborados en este intervalo de tiempo conformaron
el acervo documental inicial de la AGR.

Con el aumento paulatino de la produccion documental, la Entidad en el afio
2010 decidio iniciar la utilizacion del sistema ORFEO, con la finalidad de
administrar la informacion y documentacion producida en el ciclo de vida del
documento. El alcance se fij6 solamente para el proceso de gestion y tramite
de comunicaciones oficiales, que correspondia a uno de los ocho procesos de
la gestion documental, reglamentados por el Decreto 1080 de 2015.

En el afio 2020 se efectudé una labor de diagnéstico de la situacién actual en
materia de gestion documental considerando los dltimos lineamientos del
Archivo General de la Nacion, fijando como una de las metas a desarrollar:
“...La implementacion de un Sistema de Gestion de Documentos Electrénicos
de Archivo — SGDEA, le permitira a la Entidad mejorar la operacion en todos
sus procesos misionales, en relacion con la mitigacioén de riesgos a la pérdida
de informacién, acceso no autorizado, mejora en tiempos de respuesta,
minimizar gastos entre otros.”

Se indicé también en el documento de estudio previo que:

“El SGDEA permitira tener el control y la administracion de toda la informacién
y documentacion en todo el ciclo de vida de los documentos, cumpliendo con
todos los estandares de calidad, de seguridad de la informacion y de la Politica
de Gestion de Documental del MIPG.

Como propodsito fundamental y objetivo central se establecio la integracion y
potencializacion del uso de las nuevas tecnologias de la informacién y las
comunicaciones, necesarios para articular procesos y procedimientos y el
desarrollo de estrategias que permitan la optimizacion de los tramites al
servicio de la ciudadania que se desarrolla a través de los siguientes objetivos
especificos:

Mejorar y optimizar la operacion en todos sus procesos misionales, en relacion
con el uso de la tecnologia para la recepcion, control de las entradas y salidas
de documentos y la forma como ingresan y salen de la entidad, mitigando los
riesgos de pérdida de informacion, acceso no autorizado y la mejora en
tiempos de respuesta.
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v/ Automatizar los procesos y los procedimientos de gestion documental al
interior de la entidad.

v/ Facilitar la basqueda y consulta, la conservacion, la preservacion de la
informacion y de la documentacion, y la eficiencia en el servicio.

v/ Actualizar e implementar instrumentos archivisticos (Plan Institucional de
Archivos, Programa de Gestion Documental, Tablas de Retencién Documental
y Tablas de Valoracién Documental).

v/ Disefiar e implementar las politicas para la conservacion documental,
preservacion digital a largo plazo, transferencia documental para cada proceso
y eliminacion.

v/ Automatizar los procesos archivisticos del Programa de Gestidn
Documental - PGD, mediante los lineamientos de captura y registro de
informacion en cada proceso e implementar un aplicativo tecnolégico que
soporte el SGDEA.

v/ Definir y aplicar los controles y politicas de seguridad de la informacion y de
gestion documental para cada proceso.”

Como primer paso, encaminado hacia estos preceptos, la AGR celebré el
convenio interadministrativo C-131-2021 suscrito con Servicios Postales
Nacionales, cuyo objeto fue la prestacion de servicios de gestion documental
consistente en: “1) Elaboracion de un modelo de requisitos técnicos
funcionales y no funcionales del SGDEA. 2) Aplicacion de las tablas de
valoracién documental al fondo documental de la AGR. 3) Digitalizacion de
hasta 1.900.000 folios del archivo central de la AGR.”

Con los entregables recibidos del inciso No. 1 mencionado, la AGR inici6 el
proceso de seleccion que finalmente permitié la suscripcion del Contrato de
Compraventa No. C-120-2022, para “Adquirir, configurar e implementar un
Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA, que
cumpla con el Modelo de Requisitos para el Sistema de Gestion de
Documentos Electrénicos de Archivo (MoReq) de la AGR y permita la
adecuada conformacion y administracion técnica de los documentos de
archivo de la entidad; asi como realizar el andlisis de la produccion documental
e implementacion de documentos y expedientes electrénicos de los procesos
de la AGR”.

En la fase precontractual la AGR realizé un estudio previo para determinar la
viabilidad entre dos escenarios: 1. Adquisicion mediante licencias a
perpetuidad de la herramienta. 2. Licencias bajo modalidad SaaS (Software as
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a Service)!, encontrando que esta Ultima alternativa superaba los costos del
licenciamiento a perpetuidad en un periodo de 3 afios.

Se lleva a cabo entonces el proceso de licitacion publica LP-01 de 2022 con
un presupuesto oficial de $2.008.675.970, autorizado mediante CDP No. 9822
del 8 de julio de 2022 a través del rubro de gastos generales de
funcionamiento, adquisicibn de bienes y servicios. Se presentaron 6
proponentes, de los cuales se encontraban habilitados 2, y en el que fue
adjudicado a uno de ellos el Contrato C-120-2022 por un valor de
$1.852.668.160 mediante Resolucién Ordinaria No. 817 del 26 de agosto de
2022.

2. ALCANCE Y DESARROLLO DE LA ACTUACION ESPECIAL.
El alcance de la presente Actuacion Especial de Fiscalizacién se orienté a:

Evaluar las gestiones adelantadas por la Auditoria General de la Republica,
en la suscripcion y ejecucion del Contrato C-120-2022 y determinar si la
contratacion cumpli6 con los principios y finalidades de la funcion
administrativa.

El desarrollo de la actuacion especial de fiscalizacién, se enmarco dentro de
los preceptos consignados en la guia de principios, fundamentos y aspectos
generales para las auditorias en la Contraloria General de la Republica,
habiéndose establecido los siguientes objetivos:

e Verificar la ejecucién del Contrato de Compraventa No. C-120-2022
suscrito por la Auditoria General de la Republica, en relacién con los
entregables especificados en la clausula quinta del citado bilateral para
tres de los procesos institucionales de la AGR.

e Atender las denuncias e insumos que sean asignados a la presente
actuacién especial que se encuentren relacionados con el Contrato de
Compraventa C-120-2022.

2.1 Contrato C-120 de 2022

El objeto del contrato fue el de “Adquirir, configurar e implementar un Sistema
de Gestion de Documentos Electrénicos de Archivo - SGDEA, que cumpla con
el Modelo de Requisitos para el Sistema de Gestion de Documentos
Electrénicos de Archivo (MoReq) de la AGR y permita la adecuada

! La modalidad Saa$ (Software as a Service) se caracteriza porque se obtiene un servicio con base en
una necesidad y se hace un pago mensual por la disposicion de la herramienta para un nimero de
usuarios, y el contratista debe encargarse de todos los aspectos asociados a la manutencion vy
operacion técnica del software.
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conformacion y administracion técnica de los documentos de archivo de la
entidad; asi como realizar el analisis de la produccion documental e
implementacion de documentos y expedientes electrénicos de los procesos de
la AGR.”

Y como alcance del objeto se determind lo siguiente:

a) Adquisicion de software SGDEA el cual debe incluir, entre otros, el médulo
de radicacion y el modulo para la gestion de documentos electrénicos;

b) La parametrizacién del MoReq y la Tabla de Retencién Documental -TRD;
c) Migracion de datos y documentacion de Orfeo del archivo central, del
archivo histérico y los archivos digitalizados de responsabilidad fiscal al
SGDEA,;

d) Desarrollo de interfaces para la interoperabilidad entre el sistema SGDEA 'y
los sistemas de informacion de los procesos misionales de la entidad;

e) Andlisis de los documentos en formato fisico de los once (11) procesos de
la AGR a formatos electronicos y la estructuracion e implementacion de tres
(3) procesos misionales de la entidad en el SGDEA;

f) Gestion del cambio y transferencia de conocimiento que permita garantizar
la sostenibilidad del SGDEA.

Las condiciones técnicas y tecnoldgicas se establecieron en el Anexo No. 1 —
Condiciones Técnicas y en el Anexo No. 2 — Condiciones Tecnoldgicas, los
primeros referentes a lo indicado por el Archivo General de la Nacién y las
Gltimas asociadas a los requisitos de tipo tecnolégico desde el punto de vista
de sistemas.

El acta de inicio se suscribi6 el 8 de septiembre de 2022 e intervinieron el
contratista y la Directora de Recursos Fisicos de la AGR como supervisora del
componente Técnico y un Asesor de Despacho que ha fungido como
Coordinador del Grupo TIC como supervisor del componente tecnoldgico.

Se establecié la siguiente forma de pago, conforme a la clausula No. 5 del
negocio juridico:

No. Pago Concepto % Pago
1 A la entrega del software SGDEA, las licencias y la 30%
parametrizacion del sistema, conforme a las especificaciones
técnicas establecidas en el Anexo No. 1 — Condiciones Técnicas
y en el Anexo No. 2 — Condiciones Tecnoldgicas.

2 A la entrega de las APl y la migracién de la informacion, conforme 20%
a las especificaciones técnicas establecidas en el Anexo No. 1 —
Condiciones Técnicas y en el Anexo No. 2 — Condiciones
Tecnoldgicas.

3 A la entrega del redisefio de once procesos de la AGR, para dar 15%
cumplimiento a las normas que rigen el expediente electrénico y
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de conformidad con las especificaciones establecidas en el
Anexo No. 1 — Condiciones Técnicas y en el Anexo No. 2 —
Condiciones Tecnoldgicas.

4 Ala entrega de la implementacion de los tres procesos solicitados 15%
por la AGR y los adicionales ofrecidos en los factores de
calificacién (ponderables), cumpliendo con lo exigido en el
expediente electronico y de conformidad con las especificaciones
establecidas en el Anexo No. 1 — Condiciones Técnicas y en el
Anexo No. 2 — Condiciones Tecnoldgicas.

5 Puesta en produccién y afinamiento del SGDEA, conforme a las 10%
especificaciones técnicas establecidas en el Anexo No. 1 —
Condiciones Técnicas y en el Anexo No. 2 — Condiciones
Tecnoldgicas

6 A la entrega de la transferencia de conocimiento y la entrega de 10%
la documentacion del SGDEA implementado, conforme a las
especificaciones técnicas establecidas en el Anexo No. 1 —
Condiciones Técnicas y en el Anexo No. 2 — Condiciones
Tecnoldgicas.

Fuente: Contrato C-120-2022 AGR

Se han registrado los siguientes pagos en el sistema de informacion SIIF 1l

No. Pago Fecha Valor

1 30 -11 -2022 $555.800.448
2 29 -12 -2022 $370.533.632
3 29 - 12 -2022 $277.900.224
4 29 —-12-2022 $277.900.224
5 29 —-12-2022 $185.266.816
6 27 — 06 -2023 $185.266.816
Total $ 1.852.668.160

Fuente: Direccioén Financiera de la AGR

El acta de liquidacién se suscribio el 31 de agosto de 2023 por parte del
contratista, los supervisores del contrato y el Secretario General de la Auditoria
General de la Republica.

En las verificaciones efectuadas se comprobd que se le dio ingreso a Almacén
al bien intangible; también que el contratista concedid licencia de uso del
software a perpetuidad para 261 usuarios, conforme a lo especificado en el
Anexo No. 2 — Anexo Tecnoldgico del contrato.

El SGDEA adquirido por la AGR es un sistema Web que tiene diferentes
formularios y reportes de acuerdo al perfil del usuario y que puede ser
asignado o modificado directamente por el administrador funcional sin requerir
la intervencion del contratista. Ademas, cuenta con la capacidad de ser
“‘Responsive”, es decir que se puede visualizar a través de diversos
navegadores y en pantallas con diferente resolucion, incluso en dispositivos
como tabletas y teléfonos inteligentes.
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En desarrollo de las pruebas realizadas se comprobé que el sistema responde
en tiempos inferiores a 5 segundos, conforme a lo estipulado en el anexo
tecnoldgico.

Se han implementado 2 ambientes, el de pruebas y el de produccion, los
cuales presentan igual interfaz, esto con el fin de que un usuario liboremente
pueda realizar los ejercicios de radicacion y generaciéon documental
pertinentes a su puesto de trabajo sin afectar la informacion de produccién. Se
cred ademas un micrositio donde se encuentran publicados los manuales de
usuario, tutoriales y videotutoriales como uno de los componentes de la
gestion del cambio del proyecto.

El esquema actual de administracion consiste de 2 grupos: uno de
administracion funcional compuesto por 2 personas y otro de administracion
técnica integrado por una persona. Se han efectuado capacitaciones técnicas
y funcionales por parte del contratista y también del personal de la AGR
mencionado.

En pruebas de auditoria se comprobé que el sistema de produccién tiene
registros de uso desde el 29 de mayo de 2023 y con corte al 2 de noviembre
se habian proyectado 5.659 documentos.

Asi mismo, dentro de las actividades de ejecucion contractual fueron migrados
los documentos digitalizados en el contrato C-131-2021, como los que se
generaron entre la terminacién de éste y el inicio en produccién del SGDEA.

El contratista entreg6 el desarrollo de interoperabilidad con el sistema SIA
ATC, el cual se encontré en uso, también el correspondiente a SIA Procesos
Fiscales. Este Ultimo aplicativo se encuentra en proceso de modificaciones por
parte de la AGR y pasara a llamarse SIA Proceso Fiscal, una vez se termine
la modificacién se integrara con el componente desarrollado por el contratista.

Aparte de las pruebas realizadas con los administradores técnico y funcional
se efectuaron otras pruebas con los usuarios de una ventanilla de radicacion
en nivel central y con usuarios de la Gerencia Seccional de Monteria,
comprobando la funcionalidad y operacién del sistema, sin que se detectaran
fallas o interrupciones.

Cuando fue necesario solicitar apoyo técnico del contratista para la generacion
de algunos reportes, el tiempo de respuesta se encontré dentro de los
parametros de atencion y ANS (Acuerdos de Nivel de Servicio) estipulados
contractualmente en el anexo tecnoldgico.

En cuanto a lo especificado en el anexo técnico, lo que se efectlio en desarrollo
del contrato, fue mapear las Tablas de Retencion Documentales, la estructura
organizacional, junto con los usuarios adscritos a las unidades productoras de
documentos y establecer un perfil y roles para cada uno de ellos. Asi mismo
se tuvieron en cuenta la parametrizacion del sistema y los flujos documentales
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pertinentes. También se consideraron las Tablas de Valoraciéon Documental.
El sistema contempla tanto el registro o generacion de un documento, como
su anulacion, transferencia, archivo, entre otros. El sistema también contempla
la generacion del FUID (Formato Unico de Inventario Documental). El sistema
tiene la posibilidad de gestionar un expediente electronico; la AGR se
encuentra realizando los ajustes pertinentes a nivel administrativo para lograr
la adopcidén completa de esta practica.

Frente a los procesos institucionales implementados se generaron reportes
donde se obtuvo evidencia de la generacion de 19 expedientes en la Direccion
Responsabilidad Fiscal y Jurisdiccion coactiva, 185 en la Auditoria Delegada
para la Vigilancia de la Gestion Fiscal y en las 10 Gerencias Seccionales 101
expedientes, entre los que se encuentran los relacionados con auditorias,
atencion de denuncias y procesos de apoyo.

La Direccion de recursos fisicos ha creado 17 expedientes y la Direccion de
Gestion de Talento Humano, 258 expedientes, entre otras areas.

Por lo cual, el sistema se ha probado con cada uno de los procesos para
verificar su funcionamiento por parte de la AGR, no obstante, la
implementacion a cabalidad en cuanto a los procesos institucionales se ha
efectuado de manera parcial en 6 de los 11 procesos institucionales de la AGR
y aun se encuentra en curso la definicion del término para su total
incorporacion.

2.2 Denuncias e insumos

Durante el desarrollo de la auditoria no se recibieron insumos o denuncias
relacionados con el Contrato C-120-2022 que tuvo por objeto: “Adquirir,
configurar e implementar un Sistema de Gestion de Documentos Electrénicos
de Archivo - SGDEA, que cumpla con el Modelo de Requisitos para el Sistema
de Gestién de Documentos Electronicos de Archivo (MoReq) de la AGR vy
permita la adecuada conformacién y administracion técnica de los documentos
de archivo de la entidad; asi como realizar el analisis de la produccién
documental e implementacion de documentos y expedientes electronicos de
los procesos de la AGR”
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3. HECHOS RELEVANTES
3.1 Contrato C-120 de 2022

El contrato C-120 de 2022 present6 las siguientes modificaciones:

e Modificatorio No. 1: Se establecié que la duracion del contrato seria
de 4 meses a partir de la suscripcion del acta de inicio (8 de
septiembre de 2022), sin que llegare a superar el 31 de diciembre
de 2022.

e Modificatorio No. 2: Se determin6 una prorroga en la duracion del
contrato hasta el 31 de enero de 2023.

De acuerdo con los términos de uso del software concedidos por el contratista,
la AGR puede hacer uso del sistema pero no efectuar modificaciones, salvo
los servicios de interoperabilidad desarrollados a la medida para la Entidad. El
software cuenta con un afio de garantia, soporte y mantenimiento preventivos,
evolutivo, adaptativo y correctivo desde la puesta en produccion, por lo cual
los requisitos y ajustes que identifique la AGR dentro de este periodo resultan
relevantes, al igual que la comunicacion al contratista para que los efectue.

Si bien es cierto la Entidad cuenta con aplicativos para soportar los procesos
de apoyo como KACTUS DINAP, SEVEN ERP, Observatorio, Pagina Web,
estos no se consideraron dentro del alcance del proyecto de interoperabilidad,
por lo cual los usuarios deben hacer el registro de manera manual en el
SGDEA. En el caso de SIA ATC, informacion proveniente de la pagina web
que se relacione con denuncias o PQRS, se puede cargar alli y se pone en
funcionamiento la interoperabildad con la herramienta adquirida, por lo cual no
es necesario su ingreso de manera manual.

4. CONCEPTO SOBRE EL ANALISIS REALIZADO
4.1 Contrato C-120-2022

En desarrollo de la actuacion especial de fiscalizacion a la Auditoria General
de la Republica, con relacion al Contrato C-120-2022, que tuvo por objeto
“Adquirir, configurar e implementar un Sistema de Gestion de Documentos
Electrénicos de Archivo - SGDEA, que cumpla con el Modelo de Requisitos
para el Sistema de Gestion de Documentos Electronicos de Archivo (MoReq)
de la AGR y permita la adecuada conformacién y administracion técnica de los
documentos de archivo de la entidad; asi como realizar el analisis de la
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produccion documental e implementacion de documentos y expedientes
electronicos de los procesos de la AGR”, se efectud verificacion de la
aplicacion en produccion, entre otros, sobre los procesos institucionales de
Gestion del Proceso Auditor, Gestion de Procesos Fiscales y Participacion
Ciudadana, principalmente. Los requisitos evaluados de los dos Anexos, el
técnico y el tecnolégico se encontraron en conformidad con lo determinado
contractualmente. Si bien se observé que el producto contratado se encuentra
en funcionamiento y operacion, se encontraron algunos aspectos asociados al
uso, apropiacion y aprovechamiento de la herramienta adquirida, en cuanto a
la eficiencia y eficacia y al horizonte trazado en los estudios previos respecto
al ambito de implementacion del proyecto; por lo cual, se constituyeron 3
hallazgos con incidencia administrativa, que deberan ser objeto de atencion
por parte de la AGR e incorporados en su respectivo plan de mejoramiento,
los cuales se muestran a continuacion.

5. RESULTADOS Y CONCLUSIONES
5.1 RESULTADOS

Producto de la evaluacién y el seguimiento realizado en virtud de la Actuacién
Especial de Fiscalizacion a la AGR, se configuran los siguientes hallazgos:

Hallazgo No. 1. Firma electronica

Criterios

Ley 87 de 1993. Articulo 2°. Objetivos del sistema de Control Interno. Literal f.
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el
logro de sus objetivos;

Decreto 1080 de 2015, CAPITULO VII. La Gestibn de Documentos
Electronicos de Archivo. Articulo 2.8.2.7.4. Requisitos para la Integridad de los
Documentos Electrénicos de Archivo. Los documentos deben permanecer
completos y protegidos de manipulaciones o cualquier posibilidad de cambio
(de versién o cambio de un formato); asi mismo se debe evitar su alteracion o
eliminacién por personas no autorizadas. (...)

Paragrafo. En el caso que se requiera para garantizar la autenticidad,
integridad y confidencialidad de la informacion, se podra utilizar firmas
electronicas o digitales de acuerdo con lo sefialado en las normas vigentes.

Estudios Previos — Contrato C-120 de 2022. EI SGDEA permitira tener el
control y la administracion de toda la informacién y documentacion en todo el
ciclo de vida de los documentos, cumpliendo con todos los estandares de
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calidad, de seguridad de la informacién y de la Politica de Gestién de
Documental del MIPG.

(...) El propésito de la politica es lograr mayor eficiencia para la
implementacion de la gestion documental y Administracion de Archivos para:
propiciar la transparencia en la gestidn publica y el acceso a los archivos como
garante de los derechos de los ciudadanos, los servidores publicos y las
entidades del Estado;

Como proposito fundamental y objetivo central se estableci6 la integracion y
potencializacién del uso de las nuevas tecnologias de la informacién y las
comunicaciones, necesarios para articular procesos y procedimientos y el
desarrollo de estrategias que permitan la optimizacién de los tramites al
servicio de la ciudadania que se desarrolla a través de los siguientes objetivos
especificos:

(...) Definir y aplicar los controles y politicas de seguridad de la informacion y
de gestién documental para cada proceso.

Desde el 24 de abril fueron recibidos los ultimos entregables del contrato C-
120 de 2022, cuyo objeto ha sido: “Adquirir, configurar e implementar un
Sistema de Gestidon de Documentos Electrénicos de Archivo - SGDEA, que
cumpla con el Modelo de Requisitos para el Sistema de Gestion de
Documentos Electronicos de Archivo (MoReq) de la AGR y permita la
adecuada conformacion y administraciéon técnica de los documentos de
archivo de la entidad; asi como realizar el andlisis de la produccién documental
e implementacién de documentos y expedientes electrénicos de los procesos
de la AGR.”

En pruebas de auditoria efectuadas se ha observado que el sistema permite
la firma electrénica de documentos, ademas de la firma digital. En la firma
electrénica el SGDEA estampa la fecha y hora en el documento, y el nombre
del firmante, sin embargo, no indica el cargo de la persona que firma. Dentro
del contenido del documento, la persona que lo cred puede escribir el cargo,
pero no es un texto sobre el cual el SGDEA pueda tener control del contenido
o certificarlo. Por lo cual, una persona puede identificarse en un cargo distinto
al que ostenta realmente dentro del documento, porque la firma estampada
por el SGDEA no especifica el cargo de la persona.

Esta situacion se presenta porque el campo de estampado de firma del
SGDEA no contemplé incluir el cargo de la persona que suscribe el
documento. Ocasiona que se genere incertidumbre frente a lo estipulado en
los estudios previos del proyecto respecto a la seguridad de la informacién y
los controles para su implementacion. También ocasiona que la herramienta
SGDEA no logre determinar el cargo de la persona que firma el oficio dentro
de la estampa que agrega al documento para dar total certeza al receptor o
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lector sobre su autenticidad, mas cuando se trate de un ciudadano externo a
la AGR.

RESPUESTA DE LA ENTIDAD

La Auditoria General de la RepuUblica por medio del Proceso de Gestion Documental,
en el procedimiento correspondiente al Manejo de la correspondencia institucional
GD233.P01. A02_anexo lineamientos manejo correspondencia version 2.8, indica
en el item 12 Firmas Responsables, lo siguiente:

«Las comunicaciones oficiales que se proyecte enviar a destinatarios externos sélo
podran ser firmadas por los funcionarios que desempefien los siguientes cargos
dentro de la planta de LA AUDITORIA (Firmas responsables, Art. 4, AGN. Acuerdo
060 de 2001):

= Auditor General.

= Auditor Auxiliar.

= Auditor Delegado para la Vigilancia de la Gestion Fiscal.
= Secretario General.

= Directores de Oficina.

= Directores.

= Gerentes Seccionales.»

Es de resaltar también que, en cada uno de los formatos establecidos por el Sistema
de Gestion de Calidad de la AGR, existe un campo para diligenciar el nombre y el
cargo de los responsables de firma, razon por la cual la entidad no considera
necesario cargar la firma electronica con un campo de identificacion del cargo
ocupado por el responsable.

ANALISIS DE LA RESPUESTA

La observacion no esta haciendo alusiéon a la potestad otorgada a ciertos
funcionarios para la firma de documentos, lo cual es de libre decision de la
entidad.

El asunto que se esta abordando en la observacion se encuentra relacionado
con los mecanismos que tiene el receptor del documento para confiar en el
contenido y las garantias de verificacion del firmante, sin tener que incurrir en
procedimientos complejos, esto en consideracion a que el destinatario puede
ser un ciudadano con conocimientos basicos de informéatica documental.

La estampa que imprime el SGDEA en el documento brinda un elemento de
confianza para el lector, ya que no se trata simplemente de una etiqueta, si no
de un campo compuesto o metadato adherido al documento y generado por el
propio sistema sin que el usuario intervenga en su contenido. La Entidad en la
respuesta ha confirmado que el SGDEA si tiene los campos del nombre y
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cargo del usuario que elabora el documento. Sin embargo, a pesar de contar
con esta posibilidad y de no existir un limitante técnico para la inclusion del
cargo en la etiqueta, no se cuenta con este elemento, lo que permite que el
remitente pueda indicar un cargo diferente al que realmente ostenta sin que el
receptor del mensaje pueda percatarse de tal situacion. Lo cual diverge de lo
contemplado en el Decreto 1082 de 2015, frente a evitar la alteracion de los
documentos.

Por consiguiente, se mantiene la observacion como hallazgo, pero se retiran
datos personales que habian sido incluidos en la observacion para la
ilustracion y mayor comprension de lo observado.

Hallazgo No. 2. Radicacién de correos electronicos
Criterios

Decreto 1080 de 2015, Generalidades del sistema de gestion documental.
Articulo 2.8.2.6.1. Las entidades publicas deben contar con un sistema de
gestion documental que permita: a) Organizar los documentos fisicos y
electronicos, incluyendo sus metadatos a través de cuadros de clasificacion
documental. d) Garantizar la autenticidad de los documentos de archivo y la
informacién conexa (metadatos) a lo largo del ciclo de vida del documento.

Articulo 2.8.2.6.2. Caracteristicas de los sistemas de gestiébn documental. La
gestién adecuada de los documentos debe basarse en el desarrollo de las
funciones de las Entidades Publicas, sus dependencias y funcionarios, asi
como en la normalizacién de sus procesos, procedimientos y manuales
administrativos, de acuerdo con reglas especificas. Para lograr lo anterior es
necesario que los sistemas de gestion de documentos respondan minimo a
las siguientes caracteristicas. (...) f) Disefio y funcionamiento. La creacion y
captura de documentos en el sistema debe ser de facil manejo para los
usuarios, haciéndola tan simple como sea posible.

Articulo 2.8.2.7.2. Caracteristicas del documento electronico de archivo. Los
documentos generados y gestionados a través de sistemas electrénicos
deben tener como minimo las siguientes caracteristicas. b) Forma documental
fija. Se define como la cualidad del documento de archivo que asegura que su
contenido permanece completo y sin alteraciones, a lo largo del tiempo,
manteniendo la forma original que tuvo durante su creacion.

Estudios Previos — Contrato C-120 de 2022. El SGDEA permitira tener el
control y la administracion de toda la informacién y documentacion en todo el
ciclo de vida de los documentos, cumpliendo con todos los estandares de
calidad, de seguridad de la informacion y de la Politica de Gestién de
Documental del MIPG.
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(...) El propésito de la politica es lograr mayor eficiencia para la
implementacion de la gestion documental y Administracion de Archivos para:
propiciar la transparencia en la gestion publica y el acceso a los archivos como
garante de los derechos de los ciudadanos, los servidores publicos y las
entidades del Estado;

Como proposito fundamental y objetivo central se estableci6 la integracion y
potencializacion del uso de las nuevas tecnologias de la informacién y las
comunicaciones, necesarios para articular procesos y procedimientos y el
desarrollo de estrategias que permitan la optimizacién de los tramites al
servicio de la ciudadania que se desarrolla a través de los siguientes objetivos
especificos:

Mejorar y optimizar la operacion en todos sus procesos misionales, en relacién
con el uso de la tecnologia para la recepcion, control de las entradas y salidas
de documentos y la forma como ingresan y salen de la entidad, mitigando los
riesgos de pérdida de informacion, acceso no autorizado y la mejora en
tiempos de respuesta.

Automatizar los procesos y los procedimientos de gestibn documental al
interior de la entidad.

Facilitar la busqueda y consulta, la conservacion, la preservacién de la
informacion y de la documentacion, y la eficiencia en el servicio.

(...) Definir y aplicar los controles y politicas de seguridad de la informacién y
de gestién documental para cada proceso.

Desde el 24 de abril fueron recibidos los ultimos entregables del contrato C-
120 de 2022, cuyo objeto ha sido: “Adquirir, configurar e implementar un
Sistema de Gestion de Documentos Electrénicos de Archivo - SGDEA, que
cumpla con el Modelo de Requisitos para el Sistema de Gestiéon de
Documentos Electronicos de Archivo (MoReq) de la AGR y permita la
adecuada conformacion y administraciéon técnica de los documentos de
archivo de la entidad; asi como realizar el andlisis de la produccion documental
e implementacién de documentos y expedientes electrénicos de los procesos
de la AGR.”

Durante la realizacion de pruebas de auditoria en una ventanilla de radicacion
se observé que cuando el origen del documento de entrada es un correo
electrénico, este se imprime o guarda en formato PDF y luego se procede a
cargarlo en el SGDEA, luego se cargan uno a uno los anexos que tenga el
correo electrénico.

Sin embargo, acorde con la plataforma de correo electronico institucional de la
AGR, se ofrece la posibilidad de exportar el mensaje de correo electronico en
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un solo archivo .msg o .eml, en el cual se incluye automaticamente el contenido
del correo recibido, todos los metadatos y sus adjuntos, lo que garantiza su
fiabilidad, autenticidad e integridad y es coherente con las normas de archivo
y de seguridad de la informacion, ademés de hacer mas sencillo el proceso.
La misma situacion se presenta cuando el correo electrénico de entrada
contiene enlaces a repositorios de informacion externos, como es el caso de
los provenientes de otras Entidades publicas.

El método actual empleado por los usuarios de la ventanilla de radicacion
genera riesgo de que todos los adjuntos no queden debidamente cargados o
que la forma como se guarde el PDF no permita la consulta de vinculos
externos a repositorios de informacion institucional de otras Entidades
Publicas; o sencillamente, que el proceso se torne mas complejo y extenso.

Esto se presenta porque el procedimiento y guias disponibles para los usuarios
de radicacion aun no contemplan estos ajustes a la nueva plataforma de correo
institucional.

RESPUESTA DE LA ENTIDAD

La AGR se encuentra en un proceso de transicion del expediente fisico al expediente
electrénico, tomando como base la actualizacion de Tablas de Retencién Documental
ante el Archivo General de la Nacion y la actualizacién y mejora continua de los
procesos y procedimientos.

Este proceso de transicion ha implicado varios cambios en la Entidad, no solo en sus
procedimientos, sino también en sus manuales y en el ejercicio practico por parte de
los funcionarios, un proceso de adaptacion y gestion del cambio.

La implementacion también ha permitido que, en el proceso de maduracion y
apropiacion del cambio, se identifiquen oportunidades de mejora e identificacion de
buenas practicas, tales como la implementacion del Sistema Integrado de
Conservacion -SIC, plan de conservacion documental, plan de preservacion
digital a largo plazo, documentando ademdas los procesos y procedimientos
necesarios para la debida conservacion de los documentos en los formatos
adecuados para la preservaciéon de la informacion.

ANALISIS DE LA RESPUESTA

Conforme a la respuesta recibida, se observa que lo mencionado en la
observacion esta siendo analizado por la Entidad para ser tenido en cuenta
dentro de posibles ajustes. Sin embargo, a la fecha la practica indicada en la
observacion continda realizandose. Considerando que uno de los medios mas
utilizados por el ciudadano para comunicarse con la AGR es el correo
electrénico, se mantiene la observacion como hallazgo en los mismos
términos en que fue comunicada, con el fin de que lo observado pueda ser
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tenido en cuenta dentro de las mejoras que estan siendo disefiadas por la
Entidad.

Hallazgo No. 3. Reportes de control en el SGDEA
Criterios

Decreto 1080 de 2015, Capitulo VI. Generalidades del sistema de gestion
documental. Articulo 2.8.2.6.1. Las entidades publicas deben contar con un
sistema de gestion documental que permita: a) Organizar los documentos
fisicos y electrénicos, incluyendo sus metadatos a través de cuadros de
clasificacion documental. d) Garantizar la autenticidad de los documentos de
archivo y la informacion conexa (metadatos) a lo largo del ciclo de vida del
documento.

Capitulo V. Gestion de documentos. Articulo 2.8.2.5.9. Procesos de la gestion
documental. c) Gestion y trdmite. Conjunto de actuaciones necesarias para el
registro, la vinculacién a un tramite, la distribucion incluidas las actuaciones o
delegaciones, la descripcién (metadatos), la disponibilidad, recuperacion y
acceso para consulta de los documentos, el control y seguimiento a los
tramites que surte el documento hasta la resolucién de los asuntos.

Estudios Previos — Contrato C-120 de 2022. EI SGDEA permitird tener el
control y la administracién de toda la informacion y documentacion en todo el
ciclo de vida de los documentos, cumpliendo con todos los estandares de
calidad, de seguridad de la informacion y de la Politica de Gestién de
Documental del MIPG.

(...) El propésito de la politica es lograr mayor eficiencia para la
implementacion de la gestion documental y Administracion de Archivos para:
propiciar la transparencia en la gestion publica y el acceso a los archivos como
garante de los derechos de los ciudadanos, los servidores publicos y las
entidades del Estado;

Como propdésito fundamental y objetivo central se establecié la integracion y
potencializacion del uso de las nuevas tecnologias de la informacion y las
comunicaciones, necesarios para articular procesos y procedimientos y el
desarrollo de estrategias que permitan la optimizacién de los tramites al
servicio de la ciudadania que se desarrolla a través de los siguientes objetivos
especificos:

(...) Definir y aplicar los controles y politicas de seguridad de la informacién y
de gestion documental para cada proceso.

Desde el 24 de abril fueron recibidos los ultimos entregables del contrato C-
120 de 2022, cuyo objeto ha sido: “Adquirir, configurar e implementar un
Sistema de Gestidbn de Documentos Electrénicos de Archivo - SGDEA, que
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cumpla con el Modelo de Requisitos para el Sistema de Gestion de
Documentos Electronicos de Archivo (MoReq) de la AGR y permita la
adecuada conformacion y administracion técnica de los documentos de
archivo de la entidad; asi como realizar el andlisis de la produccién documental
e implementacién de documentos y expedientes electronicos de los procesos
de la AGR.”

El registro documental en el SGDEA actualmente viene en aumento por efecto
de la incorporacion masiva de radicados de entrada al sistema y la
generalizacion de su uso por parte de los usuarios. En el proximo afio se
incorporaran de manera progresiva otros aplicativos institucionales y también
procesos de manera integra, o que causara un aumento en la produccién
documental con el fin de alcanzar las metas definidas por la AGR en los
estudios previos del proyecto.

Aungue la herramienta adquirida cuenta con diversos reportes y formas de
consulta para los usuarios y administradores del SGDEA, se ha observado que
algunos reportes de control ain no se han implementado. Este tipo de reportes
hacen parte de la aplicacién de las dimensiones operativas del ciclo Deming
como lo son Verificar y Actuar, del modelo clasico de gestion inmerso en el
MIPG2. Por ejemplo, no existe un reporte en el cual se puedan listar los
usuarios que crearon los documentos y el expediente al cual se encuentran
vinculados, con su correspondiente Tabla de Retencién Documental y unidad
productora.

En cuanto la trazabilidad de un (1) documento, un usuario puede identificar
todo el proceso desde el radicado de entrada hasta la asignaciéon y flujo
documental que tuvo hasta la generacion de un radicado de salida, de ser el
caso. Sin embargo, los reportes de control o de trazabilidad sobre una unidad
productora de documentos no se han establecido dentro de la herramienta.

Esto ocasiona que se dificulten las labores de seguimiento por parte de los
administradores funcionales sobre las unidades productoras de documentos,
asi como la identificacion de registros de documentos que se aparten de las
buenas practicas de archivistica o las politicas propias de gestion documental
de la Entidad.

Esta situacion se presenta porque la implementacion del SGDEA es reciente
y dentro del ciclo Deming la gran mayoria de actuaciones se han enfocado en
el Planear y Hacer.

2 Documento Marco General del Modelo Integrado de Planeacién y Gestién — MIPG — pag. 23 y 35
https://www.funcionpublica.gov.co/documents/28587410/34112007/Marco+general+MIPG+V5.pdf
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El SGDEA tiene una diversidad de informes y reportes que se encuentran descritos
en los manuales de uso del sistema, que permiten a la entidad evidenciar la
implementacién y la usabilidad del aplicativo, tales como:

Reporte o Informe

Detalle

Actividades pendientes por responsable

Permite generar el reporte de las actividades
pendientes basado en los responsables

Actividades pendientes por tarea

Permite generar el reporte de las actividades
pendientes basado en las tareas

Actividades por proceso

Permite generar el reporte de las actividades
realizadas y pendientes basado en los procesos

Actividades realizadas por responsable

Permite generar el reporte de las actividades
realizadas basado en el responsable

Actividades realizadas por tarea

Permite generar el reporte de las actividades
realizadas basado en las tareas

Busqueda radicados

Permite realizar una busqueda de documentos
radicados

Consultar log

Permite consultar el log de cambios en el gestor
documental

8 | Consultar log auditoria

Permite Consultar log auditoria

9

Consultar préstamo

Permite consultar los expedientes que se encuentran
prestados

10

Ver log de auditoria

Permite ver el log de auditoria

11 | Ver logs de acceso Permite consultar los logs de acceso
Permite consultar el cuadro de clasificacion
12 |Ver CCD documental y generar el reporte en PDF
13 | Ver documentos Permite generar el reporte de documentos
14 | Ver expedientes Permite generar el reporte de expedientes
Permite generar el inventario Unico documental por
15| Ver FUID propietario
Permite generar el reporte de propietarios (Areas
16 | Ver propietarios propietarias)
17 | Ver series Permite generar el reporte de series
18 | Ver tipos de documento Permite generar el reporte de tipos de documento
19 | Ver transferencias Permite generar el reporte de transferencias
Permite consultar la tabla d retencion documental y
20 |Ver TRD generar el reporte en PDF
Permite consultar TRD histéricas por su
21| Ver TRD histérica versionamiento
Permite consultar la tabla de valoracion documental y
22 |VerTVD generar el reporte en PDF

Durante el proceso de implementacion del SGDEA los informes y reportes
proporcionados satisfacen las necesidades de gestion documental, con los datos
ofrecidos actualmente por el sistema se han podido realizar los seguimientos
requeridos.
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Sin embargo, debe tenerse en cuenta que en caso de necesitar un nuevo informe o
reporte es posible generar el desarrollo para su posterior aplicacion.

ANALISIS DE LA RESPUESTA

Si bien la Entidad en la respuesta relaciona diversos informes, lo cual no se
desconoce por parte de la Contraloria, la observacion se centra en que algunos
reportes orientados al seguimiento de manera masiva por dependencia no
fueron encontrados, o si bien se construyeron producto de las pruebas de
auditoria realizadas, no era posible la identificacion del responsable del registro
o del creador del registro dentro de esa dependencia; sin embargo, a nivel
individual los reportes si permiten obtener un detalle de cada actividad realizada
en el sistema.

Por lo cual, lo referido en la observacion continua presente, conforme a la
relacion de reportes entregados en la respuesta; también porque en un volumen
grande de documentos, estas labores se dificultan ya que se requeriria efectuar
consultas individuales o por usuario o por tipo de documento, lo cual significa,
en la practica, la generacion de decenas de consultas para obtener la misma
informacion que puede ser conseguida en un unico reporte, afectando los
principios de eficienciay eficacia. De otra parte, el servicio de soporte postventa
se encuentra aun vigente y este tipo de solicitudes se pueden solventar,
siempre y cuando se defina el requerimiento por parte de la Entidad y se
comunique al contratista.

En conclusion, la observacion se mantiene como hallazgo en los mismos
términos en que fue comunicada.

5.2 CONCLUSIONES

El sistema adquirido mediante contrato C-120 de 2022 se encuentra en
operacion y funcionamiento por parte de la Auditoria General de la Republica y
lo verificado se encuentra conforme con lo dispuesto en los anexos técnico y
tecnoldgico. El proyecto de implementacién del SGDEA como se encuentra
definido en los estudios previos que dieron origen a la contratacion esta en una
fase inicial de adopcion, ya que contempla el uso de la herramienta en todos
los procesos y procedimientos de la entidad y en todas las unidades
productoras de documentos a la vez que considera la disminucion del uso de

papel.

Actualmente sélo se encuentran incluidos en la produccion documental del
SGDEA 6 procedimientos en 6 procesos de los 11 procesos institucionales de
la Entidad.
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