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ANEXO C: MAPA DE RIESGOS DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO-LAFT.
“Version en Revision”
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Introduccion

El Programa de Transparencia y Etica Publica es un instrumento de tipo preventivo que
busca promover la cultura de legalidad y fortalecer el control del riesgo de corrupcién, su
metodologia incluye cinco componentes autdnomos e independientes, que contienen parametros
y soporte normativo propio y un sexto componente, que contempla iniciativas adicionales,
pretende mitigar los riesgos de corrupcion y de gestién al interior de la entidad, estableciendo y
tomando medidas preventivas y administrativas para reducir el impacto de los riesgos y poder
cumplir los objetivos institucionales, promoviendo la transparencia y fortaleciendo la participacién
ciudadana en los asuntos publicos.

Considerando que el articulo 31 de la Ley 2195 del 18 de enero de 2022 modifico el
articulo 73 de la Ley 1474 de 2011, donde se establece que las Entidades del orden nacional,
departamental y municipal cuenten con un Programas de Transparencia y Etica Publica,
fortaleciendo los controles de lucha contra la corrupcién y de atencidn al ciudadano® , integrada
por politicas auténomas e independientes, articuladas bajo un solo objetivo, la promocion de
estandares de transparencia y lucha contra la corrupcién, la Auditoria General de la Republica
disefid el Programa de Transparencia y Etica Publica.

Este programa responde a los criterios establecidos por las autoridades institucionales, a
través de las politicas de gestién y desempefio que conforman el Modelo Integrado de Planeacion
y Gestion, asi como de los lineamientos impartidos por el Gobierno Nacional mediante la Ley 2294
de 2023 sobre el Plan Nacional de Desarrollo.

Y El Articulo 31 de la Ley 2195 del 18 de enero de 2022, establece que “Cada entidad del orden
nacional, departamental y municipal debera implementar Programas de Transparencia y Etica Publica con el
fin de promover la cultura de legalidad e identificar, medir, controlar y monitorear constantemente el riesgo
de corrupcién en el desarrollo de su misionalidad”.
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1. Generalidades del Programa de Transparencia y Etica Publica
(PTEP)

Marco Normativo

El PTEP tiene su fundamento, entre otras, en las siguientes normas y orientaciones: las
leyes 1474 de 2011, 1712 de 2014 y 2195 de 2022, los decretos 1081 de 2015, 124 de 2016, 830 de
2021 y los documento CONPES de Rendicién de Cuentas 3654 de 2010 y de Estado Abierto 470 de
2021.

El programa, es un instrumento de planeacion para la entidad, mediante el cual se busca
optimizar la gestién publica orientada a resultados, promover la generacion de valor publico y
optimizar el funcionamiento de las instancias de coordinacién interna, dando a conocer la gestién,
a sus grupos de valor y la ciudadania en general, en procura de fortalecer los mecanismos de
prevencion y buenas practicas en el desarrollo de una gestién transparente que combata la
corrupcion, aportando al cumplimiento del Plan Estratégico Institucional 2024 - 2027
“Consolidando el Control Fiscal”.

A la espera de los lineamientos que debe impartir la Secretaria de Transparencia de la
Presidencia de la Republica, la AGR construyé el PTEP, teniendo como objeto de andlisis, cada uno
de los procesos que conforman el modelo de gestion institucional; a partir de este enfoque, se
aplica la politica de gestion del riesgo y se dictan otras medidas para promover la cultura de la
transparencia y la ética publicas. Como componentes estructurantes del PTEP, se cuentan:

a. Medidas de debida diligencia en las entidades del sector publico.
Prevencion, gestion y administracién de riesgos

b. Redes interinstitucionales para el fortalecimiento de prevencidon de actos de corrupcion,
transparencia y legalidad.

c. Canales de denuncia conforme lo establecido en el Articulo 76 de la Ley 1474 de 2011.

d. Estrategias de transparencia, Estado abierto, acceso a la informacién publica y cultura de
legalidad.

e. Otras iniciativas para prevenir y combatir la corrupcion.

2. Alineacion con el Plan de Estratégico Institucional — PEI

El propdsito de este apartado es mostrar los elementos de la planeacidn estratégica
institucional que enmarcan el Programa de Transparencia y Etica Publica.
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Funcién de la Auditoria General de la Republica®

“Ejercer la vigilancia de la gestién fiscal de los organismos de control sefialados en el
articulo segundo, conforme a los procedimientos, sistemas y principios establecidos en la
Constitucion, para lo cual el Auditor General fijara las politicas, prescribird los métodos y la forma
de rendir cuentas y determinara los criterios que deberan aplicarse para la evaluacion financiera,
de gestidn y de resultados, entre otros, de conformidad con lo que para el efecto dispone este
Decreto”.

Misién®

La Auditoria General de la Republica coadyuva a la transformaciéon, depuracion y
modernizaciéon de los drganos instituidos para el control de la gestién fiscal, mediante la
promocion de los principios, finalidades y cometidos de la funcién administrativa consagrados en
la Constitucion Politica, el fomento de la cultura del autocontrol y el estimulo de la participacion
ciudadana en la lucha para erradicar la corrupcidn.

Obijetivos Institucionales

La Auditoria General de la Republica, en desarrollo de su Plan Estratégico Institucional
2024-2027, “Consolidando el Control Fiscal”, aprobado en Comité Institucional de Gestién vy
Desempefio extraordinario del 04 de diciembre de 2023 establecid los siguientes Objetivos
Institucionales y estratégicos, los cuales incorporan las principales lineas de accién para realizar en
el préximo cuatrienio.

Objetivos Institucionales Objetivos Estratégicos

Objetivo Estratégico 1.1. Implementar un programa de
fortalecimiento de los sistemas, herramientas y procedimientos técnicos o
metodologias del control fiscal, con un enfoque previo, posterior y selectivo,
que favorezca el desarrollo del proceso auditor y los procesos fiscales.

Objetivo Estratégico 1.2. Ejecutar un Plan de Vigilancia y Control
Fiscal orientado al mejoramiento de la gestidn y resultados de las entidades
vigiladas con una perspectiva que promueva el ejercicio del control social.

1. Promover el fortalecimiento integral del

sistema del control fiscal del pais. Objetivo Estratégico 1.3. Disefiar e implementar un plan de

interoperabilidad de la plataforma SIA con otros sistemas de informacidn,
para asegurar la cualificacion de la informacion rendida.

Objetivo Estratégico 1.4. Desarrollar una estrategia de
prospectiva tecnoldgica para el mejoramiento continuo del proceso de
modernizacién de la plataforma SIA, sus mddulos, las herramientas de Bl y
analitica de datos y asi aumentar la calidad de la evaluacién de la gestion de
las contralorias territoriales.

? Articulo 5 del Decreto Ley 272 de 2000, por el cual se determina la organizacién y funcionamiento
de la Auditoria General de la Republica.

3 Articulo 3 del Decreto Ley 272 de 2000, por el cual se determina la organizacién y funcionamiento
de la Auditoria General de la Republica.
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Objetivos Institucionales

Objetivos Estratégicos

Objetivo Estratégico 1.5. Implementar una estrategia de
fortalecimiento de los procesos fiscales atendiendo con calidad sus etapas
legales, para garantizar el resarcimiento del dafio causado al Estado o tomar
las medidas correctivas

2. Implementar un programa de
coadyuvancia para el fortalecimiento del control fiscal
territorial, a través de la aplicacion de estrategias de
desarrollo humano y tecnolégico.

Objetivo Estratégico 2.1. Ejecutar un programa de cooperacion
nacional e internacional orientado al fortalecimiento de las condiciones
requeridas para el ejercicio de los cometidos del Sistema Nacional de
Control Fiscal.

Objetivo  Estratégico 2.2. Fortalecer las competencias
especializadas de los funcionarios del control fiscal nacional y de la
ciudadania, mediante estrategias de formacion.

Objetivo Estratégico 2.3. Implementar el aseguramiento de
calidad estadistica de la informacidn sobre la vigilancia del control fiscal, con
el fin de bridar soporte a la toma de decisiones y fortalecer el Observatorio
de Politica Publica de Control Fiscal.

3. Consolidar el control social en la lucha
contra la corrupcion, mediante la implementacion de
una estrategia multidimensional que promueva la
participacion ciudadana en el control fiscal.

Objetivo Estratégico 3.1. - Consolidar el proceso institucional de
Participacién Ciudadana, mediante la estructuraciéon de un equipo humano
especializado para la atencidn de las PQRS y la implementacion de un plan
para su promocion, acorde con los lineamientos nacionales e
internacionales.

Objetivo Estratégico 3.2. - Disefiar e implementar una estrategia
integrada de lucha contra la corrupcion que responda a los compromisos
establecidos en el Plan Nacional de Desarrollo y en los Objetivos de
Desarrollo Sostenible.

Objetivo Estratégico 3.3. - Promover escenarios regionales de
trabajo interinstitucional, compartidos con entidades publicas,
organizaciones de la sociedad civil y ciudadania en general, para fortalecer
la articulacion entre el control social y el control fiscal, mediante un
programa institucional especializado.

4. Mejorar la capacidad de aprendizaje de la
Entidad y de adaptacion a las innovaciones tecnolégicas
incorporadas, para lograr un desempeiio institucional
mas productivo

Objetivo Estratégico 4.1. - Diseilar e implementar el PETI, como
herramienta articuladora del desarrollo tecnoldgico que requiere la gestién
de la AGRy la vigilancia del control fiscal territorial.

Objetivo Estratégico 4.2. Diseilar y poner en operacién una
estrategia sostenida de gestién del cambio en la AGR para asegurar el uso
efectivo de las innovaciones implementadas.

Objetivo Estratégico 4.3. - Mejorar el indice de visibilidad de la
Auditoria General de la Republica, a través de la implementacién de la
Politica Institucional de Comunicaciones, con perspectiva territorial

Objetivo Estratégico 4.4. - Implementar una Estrategia de
Desarrollo Integral del Talento Humano para favorecer el bienestar
organizacional de la Auditoria General de la Republica.

Objetivo Estratégico 4.5. - Fortalecer las capacidades
institucionales para elevar los niveles de productividad, en el marco del

MIPG y de los sistemas de gestion certificados.

Componente 1: Medidas de debida diligencia en las entidades del sector publico.

Se ha previsto en la Auditoria General de la Republica adelantar medidas de debida
diligencia a partir de tratamiento o controles de acuerdo con lo establecido en el procedimiento de
administracién de riesgos y la implementacion del Sistema de Gestion Antisoborno.
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“La AGR, en relacion con todos los cargos que pueden estar expuestos a riesgos de
soborno, aplica el procedimiento de debida diligencia y tratamiento, junto con los controles
respectivos. Estas medidas se encuentran debidamente documentadas en el Sistema Integrado de
Gestidon Antisoborno de la institucién.

Ver actividades del componente en el Anexo A “Plan de accidén por componente”.

Componente 2: Prevencidn, gestién y administracion de riesgos

Este componente tiene como base la Politica Institucional de Gestién del Riesgo, la cual se
puede consultar en:

Politicas Institucionales - Auditoria General de la Republica.

La politica de gestidon del riesgo, que se establece para asegurar el cumplimiento de la
mision institucional, a través de los objetivos estratégicos y de los procesos de la AGR, con
transparencia y ética publica, estd compuesta por objetivo, alcance, niveles de aceptacién del
riesgo, niveles para calificar el impacto, tratamiento de riesgos, seguimiento periédico segun nivel
de riesgo residual y responsabilidad de gestion para cada linea de defensa.

Declaracion institucional sobre el compromiso frente a la gestion del riesgo.

La Auditoria General de la Republica asume el compromiso de administrar en forma
adecuada los diferentes tipos de riesgos: de gestidn, de corrupcidn, soborno, de seguridad de la
informacidn, asociados a los objetivos estratégicos, los planes, los proyectos y los procesos
institucionales. Para el efecto se acatara la metodologia propia para su gestidn; se determinaran las
acciones de control, tanto de deteccién como preventivas en la debida oportunidad para evitar su
materializacién; y, se adelantard la accidon correctiva inmediata frente a esta clase de
eventualidades con miras a mitigar las posibles consecuencias, y, en aras de mantener los niveles
de riesgo dentro de un rango aceptable.

Propdsito de la gestion del riesgo en la AGR.

Establecer el marco general para las funciones, obligaciones y actividades de servidores
publicos y contratistas, encaminado tanto a la adecuada gestién de los riesgos como a los
escenarios potenciales de pérdida de continuidad del negocio (funciones constitucionales, legales
y reglamentarias).

Son instrumentos de este propdsito la identificacion de las acciones de control, las
respuestas oportunas y las estrategias institucionales, a desarrollar frente a situaciones
susceptibles de impactar de manera negativa el cumplimiento de la misionalidad y el logro de los
objetivos institucionales, y de esta manera disminuir las potenciales consecuencias negativas,
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reducir las vulnerabilidades ante las amenazas internas y externas y/o mejorar las capacidades
institucionales

de respuesta a eventos identificados o inesperados que afecten el talento humano, la
infraestructura tecnoldgica o los servicios esenciales de los que depende la Entidad.

Politica de Administraciéon de Riesgos en la AGR.

La politica de administracién de riesgo se fundamenta en el Modelo Integrado de
Planeacion y Gestion - MIPG, especialmente en la dimension de Control Interno.

En el disefio de la Politica de Gestidon del Riesgo participaron todos los servidores vy
contratistas de la entidad.

Tiene alcance en todos los niveles, dreas y procesos de la entidad e involucra los siguientes
elementos: contexto, identificacidon, valoracion, tratamiento, monitoreo, revision, comunicacion,
consulta y analisis. La AGR ha establecido la siguiente categorizacion de los riesgos:

> De gestion de proceso, que pueda afectar el cumplimiento de la misién y objetivos
institucionales.

> De posibles actos de corrupcion y soborno, a través de la prevencion de la
ocurrencia de eventos en los que se use el poder para desviar la gestiéon de lo
publico hacia un beneficio privado.

> De seguridad digital, que puedan afectar la confidencialidad, integridad vy
disponibilidad de la informacién de los procesos de la entidad.

La Auditoria General de la Republica cuenta con una herramienta de identificacion,
valoracion, evaluacidn y administracidon de estos tres tipos de riesgo. A través del mddulo de
Administracion de Riesgos en el Sistema de Informacidn SIA POAS.

La Oficina de Planeacion como lider de la administracion de riesgos, identificard los
requerimientos funcionales y revisara en forma periddica su adecuado funcionamiento, asi como el
cargue de informacion y la disposicién de un manual de uso para el servicio de todos los procesos.

En cada vigencia deberd cumplirse la revision y la identificacion de los riesgos
institucionales, con base en la metodologia vigente y una vez definido el Plan Operativo Anual, la

Oficina de Planeacién verificara que las acciones de control estén articuladas con los compromisos
de cada proceso.

Objetivo de la politica de Riesgos

La politica de riesgos propendera por alcanzar un nivel aceptable de riesgos residuales en
todos los procesos, a través de la gestiéon de acciones de control, con el fin de asegurar el
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cumplimiento de la misidn institucional, los compromisos de gobierno, los objetivos estratégicos y
de procesos vigentes.

Alcance de la politica de Riesgos

La politica serd aplicable a todos los procesos, proyectos, servicios y planes de la entidad, de
conformidad con cada tipo y clasificacion de riesgo, bajo la responsabilidad de los lideres de
proceso y lineas de defensa.

Niveles de Aceptacion del riesgo.

Los riesgos residuales aprobados por los lideres de procesos y socializados en el Comité
Institucional de Coordinacion de Control Interno - CICCI, deberan contar con definiciones acerca la
periodicidad de seguimiento y la estrategia de tratamiento.

Para la Auditoria General de la Republica los riesgos residuales de gestion y de seguridad
digital que se encuentren en zona de riesgo baja admiten ser aceptados y no se requerird la
documentacion de planes de accion, aunque deben ser monitoreados con la periodicidad que se
establezca.

Para los riesgos de corrupcion y soborno no hay aceptacién y siempre deberan conducir a
la formulacién de acciones de fortalecimiento.

llustracién 1 MATRIZ DE CALIFICACION DE NIVEL DE SEVERIDAD DEL RIESGO.

Riesgos institucionales Riesgos de corrupcion

A 5 A 5
S 2 Zonas de riesgo
2 | Muyalta 2 | Muyalta 8
- 4 o 4
3 Alta 2 Alta Baja
3 ; 3 s
] ()
© < -] < Moderada
- Media - Media
© 2 4 2
2 p 2 ¢ Alta
= Baja = Baja
° 1 ° 1
g . 4 . Extrema
& | Muybaja a. | Muybaj

1 2 3 4 5 3 4 5
leve Menor Modeado Mayor Caatréfico Moderado Mayor Catastréfaco
> >
Impacto Impacto

Fuente: Adaptada de la Politica de Administracion de Riesgos en Funcion Publica. DAFP. Version 6
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Responsabilidades en la gestiéon del riesgo.

Los roles y responsabilidades se definen desde las lineas de defensa y se determinan asi:
Funcién

Rol y Responsable
LINEA ESTRATEGICA.

- Asegurar la implementacion y desarrollo de las politicas de gestion y
directrices en materia de seguridad digital y de la informacion.

- Definir el marco general para la administracion del riesgo y el control y

Alta Direccién y Comité Institucional de
Gestion y Desempefio -CIGD supervisar su cumplimiento.
- Recomendar mejoras a la politica de operacion para la administracion del
riesgo.
- Someter a la aprobacion del despacho del Auditor General de Republica la

politica de administracidn del riesgo previamente estructurada por parte de la
Oficina de Planeacidn -OP, como segunda linea de defensa en la entidad; hacer
seguimiento para su posible actualizacidn; y evaluar su eficacia frente a la
gestion del riesgo institucional. Se debera hacer especial énfasis en la
prevencion y deteccién de fraude y mala conducta.
- Revisar la politica de administracidn del riesgo por lo menos una vez al afio
para su actualizacion y validar su eficacia a la gestion del riesgo institucional. se

Comité Institucional de Coordinacion debera hacer especial énfasis en la prevencion y deteccion de fraude y mala
conducta.

de Control Interno - CICCI

- Aprobar el marco general para la gestion del riesgo, la gestion de la
continuidad del negocio y el control.
- Analizar los riesgos, las vulnerabilidades, las amenazas y los escenarios de
pérdida de continuidad de negocio institucionales que pongan en peligro el
cumplimiento de los objetivos estratégicos, planes institucionales, metas,
compromisos de la entidad y capacidades para prestar servicios.
Garantizar el cumplimiento de los planes de la entidad.

Funcion

Rol y Responsable
PRIMERA LiNEA.
Lideres de proceso Ol. Auditor Auxiliar - Asegurar que dentro de su grupo de trabajo se reconozca el concepto de
PA. Auditor delegado para la Vigilancia | “a@dministracion de riesgo” la politica, metodologia y marco de referencia del
de la Gestidn Fiscal. DAFP aprobado por la linea estratégica.
PF. Director de Responsabilidad Fiscal y | - Identificar, valorar, evaluar y actualizar cuando se requiera, los riesgos que
Jurisdiccién Coactiva. pueden afectar los objetivos, programas, proyectos y planes asociados a su
proceso y real izar seguimiento al mapa de riesgo del proceso a cargo.

PC. Auditor delegado para la Vigilancia
de la Gestion Fiscal. - Delegar, por parte del lider del proceso, el (los) profesionales que se
TH. Secretario General RF. Secretario encargaran de la identificacion, monitoreo, reporte y socializacion de los
General GD. Secretario General riesgos.
GC. Director Oficina de Estudios - Informar a la—OP- los cambios de responsables de reporte en caso de
Especiales y Apoyo Técnico ausentismo laboral
GJ. Director Oficina Juridica - Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar los
TI. Director Oficina de Planeacién EV. riesgos identificados y proponer mejoras para su gestion.
- Revisar el adecuado disefio y ejecucidn de los controles establecidos para la

Director Oficina de Planeacion
mitigacién de los riesgos y su documentacion se evidencie en los
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Rol y Responsable

Funcién

Responsables de proyectos Servidores
en general y ciertos y determinados
contratistas.

PRIMERA LINEA.
procedimientos de los procesos.
- Revisar de acuerdo con su competencia y alcance la documentacién de
continuidad del negocio.

- Desarrollar ejercicios de autocontrol para establecer la eficiencia, eficaciay
efectividad de los controles seleccionados para el tratamiento de los riesgos
identificados y los planes de preparacion frente a la pérdida de continuidad de
negocio.

- Reportar en el SIA POAS los avances y evidencias de la gestidn de los riesgos
dentro de los plazos establecidos.

- Realizar la medicidn y andlisis a la gestion efectiva de los riesgos.

- Supervisar la ejecucién de los controles aplicados por el equipo de trabajo en
la gestion del dia a dia, detectar las deficiencias de los controles y determinar
las acciones de mejora a que haya lugar.

- Informar a la oficina de planeacion (segunda linea) sobre los riesgos
materializados en los objetivos, programas, proyectos y planes de los procesos
a cargoy aplicar las acciones correctivas o de mejora necesarias.

- Revisar las acciones y planes de mejoramiento establecidos para cada uno de
los riesgos materializados, con el fin de que se tomen medidas oportunas y
eficaces.

- En caso de la materializacion de un riesgo no identificado, este debe ser
gestionado en el aplicativo SIA POAS e incluido en el mapa de riesgo
institucional.

Deberes del lider de proceso
- Verificar las acciones preventivas y registrar el avance junto con la evidencia
en el SIA POAS de acuerdo con la periodicidad definida.

- Analizar los resultados del seguimiento y establecer acciones inmediatas ante
cualquier
desviacion.

- Evaluar con el equipo de trabajo la responsabilidad y resultados de la gestion
del riesgo, asi como las desviaciones segun el nivel de aceptacion del riesgo al
interior de su dependencia y las acciones a seguir.

- Comunicar al equipo de trabajo los resultados de la gestidn del riesgo.

- Asegurar que se documenten las acciones de correccién o prevencion en el
plan de mejoramiento.

- Revisar y actualizar el mapa de riesgos con el acompafnamiento de la Oficina
de Planeacion.

Deberes de los servidores en general y de ciertos y determinados contratistas.

- Participar en el disefio de los controles que tienen a cargo.

- Ejecutar el control de la forma como esta disefiado.

- Proponer mejoras a los controles existentes.

Deberes del responsable de proyecto.

- Realizar la identificacion de los riesgos del proyecto.

- Monitorear los riesgos identificados y controles definidos por la primera linea
de defensa acorde con la estructura de los temas a su cargo.

- Orientar a la primera linea de defensa para que identifique, valore, evalte y
gestione los riesgos y escenarios de pérdida de continuidad de negocio en los
temas de su competencia.

- Supervisar la implementacion de las acciones de mejora o la adopcion de
buenas practicas de gestion del riesgo asociado a su responsabilidad.
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Rol y Responsable

| Funcién

SEGUNDA LiNEA

Oficina de Planeacion

- Asesorar a la linea estratégica en el andlisis del contexto interno y externo, la
definicion de la politica de riesgo, el establecimiento de los niveles de impacto y el nivel
de aceptacion del riesgo residual.
- Identificar cambios en el apetito del riesgo en la entidad, especialmente en aquellos
riesgos ubicados en zona baja y presentarlos para su aprobacién del CICCI.

- Capacitar al grupo de trabajo de cada dependencia en la herramienta SIA POAS para la
gestion del riesgo con la asesoria de la Oficina de Planeacion como lider de la politica
de control interno.

- Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se
han establecido por parte de la primera linea de defensa y realizar las recomendaciones
y seguimiento para el fortalecimiento de estos.

- Verificar que las acciones de control se disefien conforme a los requerimientos de la
metodologia.

- Revisar el perfil de riesgo inherente y residual por cada proceso y pronunciarse sobre
cualquier riesgo que este por fuera del perfil de riesgo residual aceptado por la entidad.

- Hacer seguimiento al plan de accion establecido para la mitigacion de los riesgos de
los procesos registrados en el SIA POAS.

- Revisar que el cargue de informacion en el SIA POAS esté acorde con lo aprobado por
el lider del proceso.

- Consolidar en el mapa de riesgos institucional, los riesgos de mayor nivel critico frente
al logro de los objetivos y presentarlo para andlisis y seguimiento ante el CGDI.

- Presentar al Comité Institucional de Coordinacién de Control Interno-CICCl el
resultado de la medicidn del nivel de eficacia de los controles para el tratamiento de los
riesgos identificados en los procesos o proyectos.

- Acompainiar, orientar y entrenar a los lideres de procesos en la identificacion, analisis,
valoracion y evaluacion del riesgo.

- Coordinar con los lideres de proceso el responsable de reporte de seguimiento a los
riesgos, controles y planes de accidn en el aplicativo SIA POAS.

- Informar a la primera linea de defensa la importancia de socializar los riesgos
aprobados al interior de su proceso.

- Comunicar a los lideres de proceso a través de los enlaces los resultados de la gestién
del riesgo.

- Consolidar el mapa de riesgos institucional a partir de la informacidn reportada por
cada uno de los

procesos (mapa de riesgo del proceso).

- Socializar y publicar el mapa de riesgos institucional.

- Participar en los ejercicios de autoevaluacion de la eficiencia, eficacia y efectividad de
los controles seleccionados para el tratamiento de los riesgos identificados.

- Revisar las acciones y planes de mejoramiento establecidos para cada uno de los
riesgos materializados, con el fin de que se tomen medidas oportunas y eficaces para
evitar en lo posible que se vuelvan a materializar y logar el cumplimiento a los
objetivos.

- Informar a la primera linea de defensa correspondiente (lider del proceso) la
materializacion de un riesgo no identificado, el cual debe ser gestionado en el aplicativo
SIA POAS y ser incluido en el mapa de riesgo institucional.

- Supervisar en coordinacion con los demas responsables de esta segunda linea de

defensa, que la primera linea identifique, analice, valore, evalle y realice el tratamiento
de los riesgos, que se adopten los controles para la mitigacién de los riesgos

identificados y se apliquen las acciones pertinentes para reducir la probabilidad o

impacto de los riesgos.
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Rol y Responsable

Funcién

SEGUNDA LINEA

- Monitorear los controles establecidos por la primera linea de defensa acorde con la
informacion suministrada por los lideres de procesos.

- Evaluar que la gestidn de los riesgos este acorde con la presente politica de la entidad
y que sean gestionados por la primera linea de defensa.

- Identificar cambios en el apetito del riesgo en la entidad, especialmente en aquellos
riesgos ubicados en zona baja y presentarlos en el CICCI.

- Orientar a la primera linea de defensa para definir la estrategia de continuidad del
negocio identificando los escenarios.

- Actualizar la documentacidn que soporta la estrategia de continuidad del negocio.

Secretaria General
Oficina de Planeacién — Grupo

- Identificar, valorar, evaluar y gestionar los riesgos de pérdida de continuidad del
negocio.

TICs
Direccién de Talento Humano
Direccidn Financiera

- Liderar mesas de trabajo para la determinacion del analisis de impacto del negocio,
documentacion de los escenarios de riesgos y plan de continuidad de negocio
institucional.

Direccién de Recursos Fisicos

- Actualizar, segln se requiera, los escenarios de riesgos de continuidad y la
documentacién asociada al plan de continuidad de negocio bajo su responsabilidad.

- Orientar y hacer seguimiento a las pruebas del plan de continuidad de negocio.

Secretaria General

Monitorear los riesgos identificados y controles definidos por la primera linea de defensa acorde con la
estructura de los temas a su cargo.

Direccidn de Recursos Fisicos
Direccidn Financiera Direccién
de Talento Humano Direccidn
Juridica
Proceso Participacion
Ciudadana Direccion de
Estudios Especiales y Apoyo
Técnico
Supervisores de contratos
Oficina de Planeacién — Grupo
TICs

- Monitorear los riesgos identificados y controles definidos por la primera linea de
defensa acorde con la estructura de los temas a su cargo.

- Sugerir las acciones de mejora a que haya lugar posterior al analisis, valoracién,
evaluacion o tratamiento del riesgo.

- Supervisar la implementacion de las acciones de mejora o la adopcion de buenas
practicas de gestion del riesgo asociado a su responsabilidad.

- Participar en las pruebas del plan de continuidad del negocio y en la implementacion.

- La Direccién Juridica tendra el compromiso de identificar, analizar, valorar y evaluar
los riesgos y controles asociados a su gestion con enfoque en la prevencién del dafio
antijuridico.

- Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados de la
gestion del riesgo.

- Participar en los ejercicios de autoevaluacion de la eficiencia, eficacia y efectividad de

los controles seleccionados para el tratamiento de los riesgos identificados.
- Acompaiiar a los lideres de procesos en la identificacion, andlisis, valoracion,
evaluacioén del riesgo, la definicidn de controles y las estrategias de continuidad de
negocio asociadas a los escenarios de continuidad de negocio bajo su responsabilidad y
los temas a su cargo.
- Monitorear los riesgos identificados y controles definidos por la primera linea de
defensa acorde con la estructura de los temas a su cargo. Orientar a la primera linea de
defensa para que identifique, valore, evalle y gestione los riesgos y escenarios de
pérdida de continuidad de negocio en los temas de su competencia.
- Supervisar la implementacion de las acciones de mejora o la adopcion de buenas
practicas de gestion del riesgo asociado a su responsabilidad.

- Participar en las pruebas del plan de continuidad del negocio y en la implementacidn.

Pagina 13 de 39



) ) AUDITORIA
PROG RAMA DE Y ETICA PU BLICA 2024 \ GENERAL DE LA REPUBLICA - COLOMBIA

CONSOLIDANDO EL CONTROL FISCAL

Rol y Responsable | Funcion

TERCERA LINEA

- Revisar los cambios en el "Direccionamiento estratégico" o en el
entorno y cdmo estos pueden generar nuevos riesgos o modificar los
que ya se tienen identificados en cada uno de los procesos, con el fin

de que se identifiquen y actualicen las matrices de riesgos por parte de
los responsables.

- Proporcionar aseguramiento objetivo sobre la eficacia de la gestion
del riesgo y control, con énfasis en el disefio e idoneidad de los
controles establecidos en los procesos.

- Proporcionar aseguramiento objetivo en las dreas identificadas no
cubiertas por la segunda linea de defensa.

- Asesorar a la primera linea de defensa de forma coordinada con la

Oficina de Control Interno Oficina de Planeacidn, en la identificacidn de los riesgos y disefio de
controles.

- Llevar a cabo el seguimiento a los riesgos y estrategia de continuidad

negocio consolidados en los mapas de riesgos y plan de continuidad de

conformidad con el Plan Anual de Auditoria y reportar los resultados al

CICCI.
- Realizar seguimiento a la implementacién de mejoras sobre los
lineamientos de continuidad del negocio.
- Realizar seguimiento a la implementacion de la estrategia de
continuidad del negocio y a las pruebas efectuadas.

- Recomendar mejoras a la politica de operacion para la administracion

del riesgo.

Fuente: Politica de Administracion de Riesgos en Funcion Publica. DAFP. Versicn 6.

Metodologia de gestion del riesgo.

El Sistema de Gestion Integral de la Auditoria General de la Republica contempla el
procedimiento interno EV.120.P13.P, aplicable a la administracidn de riesgos, el cual describe las
actividades, los responsables, los documentos y los registros asociados. Asi mismo, se cuenta con
el aplicativo SIA POAS Manager que contiene un modulo de administraciéon de riesgos que
desarrolla todas las etapas del ciclo de administracion para cada proceso.

A este mddulo acceden los lideres de proceso y los funcionarios designados como gestores
del riesgo, a través de un usuario y clave asignadas.

Prevencién, gestidn y administracion de riesgos de lavado de activos, financiacién del
terrorismo y proliferacién de armas-LAFT.

Con fundamento en lo dispuesto en el literal b) del art.73 de la L.1474 de 2011, y en los
numerales 12 y 13 del articulo 2° del Decreto 830 de 2021”, la entidad ha identificado y actuado en
relacion con las personas politicamente expuestas (PEP) en relacién con la funcién que
desempeiian.

Adicionalmente, la AGR implementara los mecanismos de prevencidn, gestion y
administracién de riesgos de lavado de activos, financiacién del terrorismo y proliferacion de
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armas y riesgos de corrupcién, en lo pertinente, y segln la normativa vigente, de conformidad con
los lineamientos vigentes y aquellos que sobre la materia defina el Gobierno Nacional. Mapas de
Riesgos de corrupcion ANEXO B, Mapa de riesgos LAFT, en construccién. ANEXO C.

Ver actividades del componente en el Anexo A “Plan de accidén por componente”.

Componente 3: Redes interinstitucionales para el fortalecimiento de prevenciéon de
actos de corrupcion, transparencia y legalidad.

La Auditoria General de la Republica participa en las siguientes redes interinstitucionales
para el fortalecimiento de la prevencion de actos de corrupcion, transparencia y legalidad:

>

>

En la Comision Nacional de Moralizacion de conformidad con lo dispuesto en la Ley
1474 de 2011.

Con la asistencia a las comisiones regionales de moralizacién a las que sea invitada
la AGR.

Con las relaciones académicas que establezca en desarrollo de las funciones de la
Oficina de Estudios Especiales y Apoyo Técnico y del Observatorio de Politica
Pldblica de Control Fiscal, asi como con las actividades que realice con
universidades en cada una de las jurisdicciones de las gerencias seccionales.

Con los convenios que adelanta con la Secretaria de Transparencia de la
Presidencia de la Republica.

Con las organizaciones civiles y veedurias con quienes realice las actividades
previstas en el Plan de Promocién para la Participacién Ciudadana.

Ver actividades del componente en el Anexo A “Plan de accidén por componente”.

Componente 4: Canales de denuncia conforme lo establecido en el Articulo 76 de la
Ley 1474 de 2011.

Los canales de atencidon que la AGR pone a disposicidon de la ciudadania para el ejercicio y
garantia de sus derechos, asi como también para la presentacién de sus denuncias son los siguientes:

>

>

Presencial: En dias habiles, atencidén personal en todas sus dependencias del nivel
central en horario de 7:30 a.m. a 4:30 p.m. en la Avenida Calle 26 # 69 — 76 Edificio
Elemento Torre 4 (Agua) Pisos 17 y 18, Bogota D.C.

Telefdnica: En dias habiles, atencion telefénica en el nivel central a través de las
lineas (+57)(601)3186800 y (+57)(601)3816710, en horario de 7:30 a.m. a 4:30 p.m.

Atencion telefdnica a través de la linea nacional 018000120205.

Virtual: Registro y consulta permanente de peticiones ciudadanas a través del
aplicativo SIA-ATC, ubicado en la pdgina www.auditoria.gov.co en la pestafia
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ATENCION AL CIUDADANO, subseccién SISTEMA DE INFORMACION DE ATENCION AL
CIUDADANO (PQRS Y CARTELERA VIRTUAL).

» Gerencias Seccionales.

Gerencia

. Teléfono Direccion Horario
Seccional
Conmutador:
Carrera 30 No. 8b-25,
, (+57)(601)3186800 ° of.1104, Edificio San| 7:30am-4:30
Medellin (+57)(601)3816710 ext.4001
Esteban, transversal pm
Mévil: (+57)3157003895 inferior. &l Poblado.
Conmutador: Avenida Calle 26 # 69 — 76
. e 7:30am—4:30
Bogota (+57) (601)3186800 o (+57) | Edificio Elemento Torre 4 m
(601)3816710 ext.4020 (Agua) Piso 17, Bogota D.C.. P
Lineas Locales:
(+57)(602)8889071
(+57)(602)8889081 Carrera 4 No. 12-41, of. ) )
Cali 1201- 1204. Edificio Centro | =0 amm 4:30
Conmutador: Seguros Bolivar. P
(+57)(601)3186800 o
(+57)(601)3816710 ext.4041
Conmutador:
(+57)(601)3186800 0 . .
Bucaramanga | (+57)(601)3816710 ext.4061 | Cohe 35 No.17-77,0f. 1102, | 7:30am —4:30
Edificio Bancoquia. pm
Movil: (+57)3162888184
Conmutador: Calle 70 No. 52-29, of. 203 2:30 am — 4:30
Barranquilla | (+57)(601)3186800 o | Edificio Miracentro, Barrio ' m ’
(+57)(601)3816710 ext.4081 el Prado. P
Linea Local:
. (+57)(608)8710026 Calle 7 No. 5-57, piso 4. 7:30 am - 4:30
Neiva e ..
Edificio Davivienda. pm.
Conmutador:
(+57)(601)3186800 0
(+57)(601)3816710 ext.5001
Conmutador: Calle 20 No. 13-22, piso 13. ) )
Armenia | (+57)(601)3186800 o| Edificio Gobernaciéndel | 0 amm 4:30
(+57)(601)3816710 ext.5021 Quindio. P
Clicuta Conmutador: 7:30am—-4:30
(+57)(601)3186800 o Avenida 4AE No. 5 — 85, pm
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Gere.nua Teléfono Direccion Horario
Seccional
(+57)(601)3816710 ext.5041 Barrio Popular, Lote 5.
Linea Local:
(+57)(608)6625193 Calle 38 No. 30 A—25, 2:30 am — 4:30
Villavicencio of.302. Edificio Banco ) )
Conmutador: Popular pm
(+57)(601)3186800 o P
(+57)(601)3816710 ext.5061
Conmutador: Calle 31 No. 4-47, of.603B. ) )
Monteria (+57)(601)3186800 0 Edificio Centro de 7:30 amm 4:30
(+57)(601)3816710 ext.5081 Ejecutivos P
Correos electrdnicos institucionales.
Responsable Correo
Electronico

Grupo de Atencion Ciudadana

participacion@auditoria.gov.co

Direccion de Control Fiscal

controlfiscal@auditoria.gov.co

Gerencia Seccional |

agrmedellin@auditoria.gov.co

Gerencia Seccional Il

agrbogota@auditoria.gov.co

Gerencia Seccional Ill

agrcali@auditoria.gov.co

Gerencia Seccional IV

agrbucaramanga@auditoria.gov.co

Gerencia Seccional V

agrbarranquilla@auditoria.gov.co

Gerencia Seccional VI

agrneiva@auditoria.gov.co

Gerencia Seccional VII

agrarmenia@auditoria.gov.co

Gerencia Seccional VIlI

agrcucuta@auditoria.gov.co

Gerencia Seccional IX

agrvillavicencio@auditoria.gov.co

Gerencia Seccional X

agrmonteria@auditoria.gov.co

En la Auditoria General de la Republica el lider del Proceso de Participacion Ciudadana es

el Auditor Delegado para la Vigilancia de la Gestidn Fiscal, quien a través del Grupo de Promocidn y
Atenciéon Ciudadana cumple las funciones sefialadas en el primer inciso del articulo 76 de la Ley
1474.
El correo del Grupo de Promocién y Atencion Ciudadana es:
participacion@auditoria.gov.co

Ver actividades del componente en el Anexo A “Plan de accidén por componente”.
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Componente 5: Estrategias de transparencia, estado abierto, acceso a la informacién
publica y cultura de legalidad.

La Auditoria General de la Republica, en su compromiso de fortalecer la transparencia y a
lucha contra la corrupcion, desarrollara las siguientes acciones de forma permanente:

> Monitoreo permanente del indice de Transparencia y Acceso a la Informacién
Pdblica (ITA) mediante la actualizacién oportuna de los contenidos de la pagina
web institucional, conforme a la normatividad vigente.

» Acompafiamiento a las contralorias territoriales en el cumplimiento de los
lineamientos técnicos definidos en la Resolucién 1519 de 2020 del Ministerio de
las Tecnologias de la Informacidn y las Comunicaciones.

» Fortalecimiento de la estrategia de divulgacion de la informacion institucional
dirigida a grupos poblacionales diferenciales, a través de la pdagina web
institucional.

@'Gov.co

\ AUDITORIA

Intranet

[ 1)

Auditoria v  Gestion misional v  Gestion del Conocimiento v  Atencion al Ciudadano v  Transparencia v  Participa v

Auditoria General de la Reptblica > Transparencia > Transparencia y Acceso a la Informacié..
=:r. TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA " ACCESOS DIRECTOS
En cumplimiento de la Ley 1712 de 2014 y de la Resoluciéon 1519 de 2020 del Ministerio de las é @

las Comunicaciones, la Auditoria General de la Rep
entidades de

Tecnologias, la Informacion pone a Calendario

la nueva

ion de los ciudadanos ntrol fiscal y demas partes int

eccién de Transparencia y A a la Informacién Publica Nacional, donde podran acceder

facilmente a la informacién institucional. / @

Circular 018 2021 de la Procuraduria General de la Nacién, sobre la implementacién de la Biblioteca Datrs Shlrtos

Resolucion 2020 de MiInTIC por la cual se definen los estandares y directrices para publicar la

en materia de acceso a la

informa lada en la Ley 1712 de 2014 y se definen los requi

informacion publica, accesibilidad web, seguridad digital y datos abiertos, y la matriz ITA. ;\2 “’_‘T

Procesos fiscales Medios y eventos AGR

1. Informacién de la entidad =
@

11 Misién, visién, funciones y deberes Rendicién de cuentas

Mis on
* Funcione

1.2 Estructura orgénica - Organigrama -

Estrategia de Rendicion de Cuentas.

La estrategia de rendicién de cuentas estd centrada en la interlocucién entre la AGR y sus
principales grupos de interés; tiene como finalidad generar condiciones de confianza entre sus
funcionarios y ciudadanos para garantizar el ejercicio del control social a la administracién publica.
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Los resultados obtenidos producto de esta interlocucidn seran parte de los insumos para ajustar el
plan estratégico, proyectos y planes de accién.

Con el fin de generar valor publico y rentabilidad social, la AGR presentara a los ciudadanos
y diferentes grupos de interés, los resultados que obtenga como producto del cumplimiento de la
Constitucion Politica, las leyes, los reglamentos, el plan estratégico y los planes operativos.

La estrategia de rendicidon de cuentas es vital para garantizar la transparencia en los
procesos de dar cuentas, el ofrecimiento de las respuestas necesarias y la posibilidad de
retroalimentar dichos procesos bajo el enfoque de mejora continua. La rendicién se realizard en un
lenguaje claro y comprensible, promoviendo acciones colectivas y de didlogo con base en
informacidn sustentada en la realidad.

Ver actividades del componente en el Anexo A “Plan de accién por componente”.

Componente 6: Otras iniciativas para prevenir y combatir la corrupcion.

Certificacion en la norma ISO 37001:2016. Norma Antisoborno

En el marco del Plan Estratégico Institucional 2020- 2023, la alta direccién de la Auditoria
General de la Republica — AGR, en el Comité Institucional de Gestién y Desempefio de la Auditoria
General de la Republica, en sesidon ordinaria nimero 12 de 2021, en el contexto de la mejora continua,
decidié implementar el Sistema de Gestidon Antisoborno — SGAS, bajo la norma internacional 1SO
37001:2016 como una herramienta de lucha contra la corrupcion y especificamente contra el soborno,
y aprobd la politica de gestién antisoborno, como punto de partida para la implementacion del SGAS,
gue busca resaltar dentro de la cultura organizacional, la preeminencia de los valores y principios que
caracterizan la ética en el servicio publico, en especial el de la integridad.

La AGR como organismo de control auténomo e independiente, ha alcanzado un nivel de
madurez que le permite, a través de sus procesos y procedimientos, establecer los riesgos propios
de la gestidn, en su interaccidon con los distintos grupos de valor identificados tanto interna como
externamente.

De esta manera, la implementacion del Sistema de Gestién Antisoborno al interior de la
entidad se constituye en un mecanismo adicional en la lucha contra la corrupcidn.

La estructura del SGAS de la AGR, fue certificada de acuerdo con la norma ISO 37001:2016
en el mes de septiembre de 2022.

En el manual del SGAS de la AGR, se aprecia el cumplimiento de los requisitos de la norma
en mencién, se enuncian algunos lineamientos a seguir por los funcionarios y contratistas de la
entidad, frente a los grupos de valor, indispensables para el desarrollo de la misionalidad de la
auditoria, denominados bajo esta norma como “socios de negocios”.
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El Sistema de Gestidon Antisoborno — SGAS, contenido en referido manual corresponde a
una construccién colectiva, la cual ha sido posible gracias al compromiso de todo el personal en su
implementacién y mejora continua.

Poner en marcha la Implementacién del Sistema de Administracion de Riesgo de
Lavado de Activos y de la Financiacion del Terrorismo SARLAFT.

La AGR cuenta con un diagndstico y un plan de accién para implementar en su modelo de
gestidn, los elementos que permitan la administracion de los riesgos de lavado de activos y de la
financiacion del terrorismo.

La implementacién del Sistema de Administracion de Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo, esta fundamentada y articulada con el Sistema de Gestion de
Calidad y con el Sistema de Gestidn Antisoborno (SGAS), a través de la gestién documental
(procedimiento de debida diligencia y la guia de consulta de contrapartes, asi como
también, a través de la Politica de Administracién de Riesgos y del Manual del SGAS.

Ver actividades del componente en el Anexo A “Plan de accidn por componente”.
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ANEXO A: PLAN DE ACCION POR COMPONENTE
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Componente 1: Medidas de debida diligencia en las entidades del sector publico.

No. Actividades Meta o producto Dependencia/Proceso | Fechainicio Fe-cha. :
terminacion
Incorporar en los pliegos de condiciones o
invitaciones publicas y sus anexos la declaratoria
11 de los oferentes sobre no estar incursos en Un (1) documento de pliego Oficina Juridica 1/01/2024 31/12/2024
) actividades de lavado de activos, financiacion de condiciones ajustado
del terrorismo y proliferacién de armas y riesgos
de corrupcion
Revisidn de antecedentes legales, penales,
disciplinarios Reporte trimestral de
1.2 | Declaracién de Bienes y Rentas, Declaracién de | funcionarios con documentos Talento Humano 1/01/2024 31/12/2024
Conflicto de Intereses, certificado Curso virtual - al dia
PSP
. Reporte aplicativo SIA N
13 Carta de salvaguarda para cada auditoria MISIONAL Auditoria Delegada 1/01/2024 31/12/2024
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Dependencia/grupo

conforme a la Politica y al procedimiento
interno "Administracion de Riesgos".

la vigencia 2025 ajustado

todos los procesos

No. Actividades Meta o producto lider Fecha inicio Fecha terminacion
Consolidar Mapa de Riesgos de Corrupcion Mapa de riesgos de - .

2.1 Of de PI 1/01/2024 31/01/2024
actualizado para la vigencia 2024 corrupcion 2024 cina de Flaneacion /01/ /01/
Corrueion pars s digomeis 2094 o' pigina | 2P de resgos de

2.2 b P . & . bag corrupcion para la vigencia | Oficina de Planeacion 1/01/2024 31/01/2024
web de la entidad. Parte integral de este .

2024 publicado
documento. PTEP.
Monitorear los riesgos de corrupcién por .
, . Monit Acta d

2.3 | parte de los lideres de cada proceso (primera on.| cl)reo e.n c.a} € Todos los procesos 1/01/2014 31/12/2024
, Comité de Direccion.
linea de defensa)

Revisar el monitoreo cuatrimestral al mapa Tres (3) monitoreos
2.4 | de riesgos de gestidn y corrupcion, como . Oficina de Planeacion 1/01/2014 31/12/2024

, consolidados.

segunda linea de defensa.

Realizar seguimiento y evaluacién del mapa . -
2.5 | de riesgos de gestion y corrupcion para la Tres (3) ev‘aluaaones al Oficina de Control 1/01/2014 31/12/2024

. h mapa de riesgos. Interno
vigencia 2024
Tres (3) publicaciones en la
Publicar el seguimiento y la evaluacidn del pagina web de los informes -
. ., . . Oficina de Control
2.6 | Mapa de Riesgos de gestidn y corrupcion de seguimientoy Interno 1/01/2014 31/12/2024
para la vigencia 2024 evaluacién al mapa de
riesgos de corrupcién
Ezfszzﬁzjgitiz pgi:;m:re:?ae\iiw(leani?adzeo25 Propuesta de mapa de Oficina de Planeacién
2.7 g P P & riesgos de corrupcion para y 1/11/2024 31/12/2024
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D i p
No. Actividades Meta o producto ependl?;lzlra/ grupo Fecha inicio Fecha terminacion
31 Part|C|.par.e:n las comisiones regionales de Acta d.e cqr:mte de Gerencias Seccionales 1/01/2014 31/12/2024
Moralizaciéon Moralizaciéon
Realizar convenios con la academia y
desarrollar las actividades correspondientes . . Oficina de
3.2 del Observatorio de Politica Publica de Convenios suscritos Estudios Especiales 1/01/2014 31/12/2024
control fiscal
Ejecutar los convenios que adelanta con la Oficina de
3.3 |Secretaria de Transparencia de la Presidencia | Convenios ejecutados . . 1/01/2014 31/12/2024
o Estudios Especiales
de la Republica.
Realizar el seguimiento de las actividades
con las organizaciones civiles y veedurias con | Informe Consolidado de las Auditorfa Delegada
3.4 | quienes realice las actividades previstas en el | actividades de . g y 1/01/2014 31/12/2024
L C T Gerencias Seccionales
Plan de Promocidn para la Participacion participacion ciudadana
Ciudadana.
3.5 ParUCl.par.t?n las comisiones reglonales de Actas .de c.c?m|te de Gerencias Seccionales 1/01/2014 31/12/2024
Moralizacidn en las que sea invitada. Moralizacion
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Componente 4: Canales de denuncia

D denci ,
No. Actividades Meta o producto epen I?::Ira/ grupo Fecha inicio Fecha terminacion
41 Garantizar la disponibilidad y
" | funcionamiento del aplicativo SIA ATC
42 Garantizar la disponibilidad y
" | funcionamiento del canal presencial Garantizar la disponibilidad | Auditoria delegada,
y funcionamiento en un Oficina de Planeacion y
Garantizar la disponibilidad y 100% de los canales de Direccion de Recursos 1/01/2014 31/12/2024
4.3. | funcionamiento de los canales telefénicosy | denuncia. Fisicos.
linea gratuita 018000-120205
Garantizar la disponibilidad y
4.4. | funcionamiento de los correos
institucionales
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Componente 5: Estrategias de transparencia, Estado abierto, acceso a la informacién publica y cultura de legalidad

RECURSOS Y FUENTE DE

No. ACTIVIDADES META O PRODUCTO Fe RESPONSABLE
Publicar en la pagina Web de la AGR
5.1 ch:gwua::rt]ce)r:jtgmente los informes de auditoria Documentos publicados oportunamente. Funcionamiento Auditoria Delegada
la ejecucion del proceso auditor.
Publicar en la pagina Web de la AGR
5.2 permanentemente los estudios Documentos publicados oportunamente. Funcionamiento Oficina de Estudios Especiales
especializados que se realicen.
Contar con un micrositio en la pagina web
de la Entidad donde se publiquen con
oportunidad todos los contenidos tematicos
53 referentes al desarrollo de la Estrategia de | Micrositio en la pégina_t web con documentos Funcionamiento Auditoria Auxiliar Oficina de Estudios
’ Rendicion de Cuentas (Cronograma de actualizados Especiales.
actividades, invitaciones, estrategia de
rendicion de cuentas, informe de gestion
anual, informes de evaluacion).
Facilitar datos y estadisticas referentes al
control fiscal a partes interesadas que los
5.4 requieran. (Secretaria de Transparencia de Entrega oportuna de informacion Funcionamiento Auditoria Delegada
la Presidencia, DAFP, Universidades,
Congreso, ONG’S, etc.)
Realizar espac!o_s,de dialogo previos al Inversyo}n. Fortalecn_‘mgnto de Auditoria Auxiliar Auditoria Delegada
55 Svento de ren_d|C|on d_e cuentas en cada una 10 eventos realizados la gestion del conocimiento gerencias seccionales
e las gerencias seccionales con los especializado para la vigilancia Oficina de Estudios de Especiales
diferentes grupos de valor. de la gestion fiscal nacional”
Realizar un evento anual de rendicion de Inversion: "Fortalecimiento de
cuentas en la Ciudad de Bogota, donde se la gestion del conocimiento Auditori - - .
L . S - . uditoria Auxiliar Oficina de Estudios
5.6 convoque a todos los actores del control Rendicion de cuentas realizada. especializado para la vigilancia Especiales
fiscal y la ciudadania en general (presencial de la gestion fiscal nacional”
0 virtual) segiin cronograma establecido.
Presentar informe de rendicion de cuentas . - - .
5.7 ante la Corte Suprema de Justiciay el Rendicion de cuentas realizada. Funcionamiento Auditoria Auxiliar O_f|cma de Estudios
Consejo de Estado. Especiales
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Adelantar actividades de difusion a través
de medios internos para promover que los
funcionarios de la AGR

Inversion: "Fortalecimiento de
la gestién del conocimiento

5.8 conozcan y participen en las actividades Actividades de difusién desarrolladas especializado para la vigilancia Oficina de Estudios Especiales
que desarrollan la estrategia de rendicién de la gestion fiscal nacional”
de cuentas institucional.
Adelantar actividades de difusion a través
de medios externos para promover que los o -
. . Inversién: "Fortalecimiento de
grupos de valor y la ciudadania conozcan y la gestion del conocimiento
5.9 participen en las actividades que Actividades de difusion desarrolladas gestol S Oficina de Estudios Especiales
; L especializado para la vigilancia
desarrollan la estrategia de rendicion de e . "
de la gestion fiscal nacional
cuentas
institucional.
Publicacion de minimo cinco mensajes Inversién: "Fortalecimiento de
enfocados a la prevencion de la corrupcion o -
- . . . la gestién del conocimiento . . .
5.10 |y el fortalecimiento de la transparencia a Mensajes Publicados o o . Oficina Estudios Especiales.
. e . especializado para la vigilancia
través de la pagina web y/o redes sociales de la oestion fiscal nacional®
de la AGR. g
Presentar ante el Comité Institucional de
5.11 Gestion y D?sempeno de la AGR el |nform_e Informe presentado Funcionamiento Oficina de Control Interno
de evaluacion del desarrollo de la estrategia
de rendicién de cuentas 2024.
Realizar seguimiento a todas las
513 actividades que se desarrollen para la Seguimientos en Comité Institucional de Funcionamiento. Auditoria Auxiliar

implementacion de la rendicion de cuentas,
segln cronograma 2024.

Gestion y Desempefio
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Otras iniciativas para prevenir y combatir la corrupcion.

Dependencia/grupo

No. Actividades Meta o producto lider Fecha inicio Fecha terminacion
6.1 Seguimiento y mantenimiento del SGAS Acta de Comité deNGestlon Auditorfa Auxiliar 1/01/2024 31/12/2024
37001 y Desempefio
A - L
6.2 | Implementacion del SARLAFT cta de Comité de Gestion| | w0 Auxiliar 1/01/2024 31/12/2024

y Desempefio

Pagina 28 de 39




o AUDITORIA
PROGRAMA DE Y ETICA PUBLICA 2024 \ GENERAL DE LA REPUBLICA - COLOMBIA

CONSOLIDANDO EL CONTROL FISCAL

ANEXO B: MAPA DE RIESGOS DE CORRUPCION
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PROCESO REFERENCIA IMPACTO CAUSAS RAiz DESCRIPCION DEL RIESGO CLA:I:ISCQSION
Ejercicio gerencial autoritario
Desconocimiento de las
Orientacion . funciones de las dreas. |Posibilidad de abuso de autoridad por .,
- ROI-001 Reputacionales - ., Corrupcioén
Institucional- Ol Desconocimiento de los | concentracion de poder.
procedimientos.
Inexistencia de procedimientos
Ejercicio gerencial autoritario
Desconocimiento de las
. funciones de las areas. |Posibilidad de extralimitacion de funciones .,
. ., ROI-002 Reputacionales . . Corrupcion
Orientacion Desconocimiento de los | por exceder las facultades asignadas
Institucional- Ol procedimientos.
Inexistencia de procedimientos
F imient de | Posibilidad d lab tudi i
Orientacion ROI-003 Reputacionales avorecimiento € 9SI I.I a € elanorar estudios previos Corrupcién
- proponentes. direccionados para favorecer a un tercero.
Institucional- Ol
Amiguismo y  clientelismo
Falta de controles en el andlisis | Posibilidad de desarrollar practicas de
Orientacién ROI-004 Reputacionales del régimen de inhabilidades e | amiguismo y/o clientelismo que afecten la Corrupcion

Institucional- Ol

para la
talento

incompatibilidades
vinculacion del
humano.

gestion y el cumplimiento de los objetivos
institucionales.
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PROCESO

REFERENCIA

IMPACTO

CAUSAS RAiz

DESCRIPCION DEL RIESGO

CLASIFICACION
RIESGO

Proceso  Auditor-

PA

RPA-001

Reputacionales

Falta de seguimiento a los
ejercicios auditores.
Falta de conocimiento técnico
de los profesionales que
intervienen en el proceso
auditor.

Desconocimiento de cambios
normativos. Formulacién
inadecuada de hallazgos para
favorecer a terceros.

Posibilidad de inadecuada formulacion de
hallazgos y falta de objetividad.

Corrupcién

Proceso  Auditor-

PA

RPA-002

Reputacionales

Falta de seguimiento a los
ejercicios auditores.
Intereses personales.

Presiones indebidas.

Posibilidad de desvio de la actividad
auditora para perseguir, hostigar, amenazar
o presionar a otro servidor publico, por
interés personal o a cambio de dinero u otra
dadiva.

Corrupcién

Procesos Fiscales- PF

RPF-001

Reputacionales

decisiones no
las  normas

Toma de
ajustadas a
juridicas.
Falta de wvalores éticos.
Omisién de toma de decisiones
con el equipo de trabajo.

Posibilidad de incurrir en el delito de
cohecho por parte del servidor publico que
reciba para si o para otro, dinero u otra
utilidad, o acepte promesa remuneratoria,
directa o indirectamente, para retardar u
omitir un acto propio de su cargo o para
ejecutar uno contrario a sus deberes
oficiales. Asi mismo, por parte de un
servidor publico que acepte para si o para
otro, dinero u otra utilidad o promesa
remuneratoria, directa o indirecta, por acto
que deba ejecutar en el desempefio de sus
funciones.

Corrupcioén
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PROCESO REFERENCIA IMPACTO CAUSAS RAiz DESCRIPCION DEL RIESGO CLA;I:;I:&C)ION
Posibilidad de incurrir en el delito de trafico
de influencias por parte del servidor publico
que utilice indebidamente, en provecho
Toma de decisiones no|propio o de un tercero, influencias
Procesos Fiscales- PF RPF-002 |Reputacionales [ajustadas a las normas|derivadas del ejercicio del cargo o de la|Corrupcion
juridicas. funcién, con el fin de obtener cualquier
beneficio de parte de servidor publico en
asunto que éste se encuentre conociendo o
haya de conocer.
Toma de decisiones no I . . .
. Posibilidad de incurrir en el delito de
ajustadas a las normas . iy
uridicas prevaricato por accién por parte del
Procesos Fiscales- PF RPF-003 [ Reputacionales J ) - servidor publico que profiera resolucidn, | Corrupcion
Falta de valores éticos.| . e
. g dictamen o concepto manifiestamente
Omisidn de toma de decisiones .
. ) contrario a la ley.
con el equipo de trabajo.
Toma de decisiones no
ajustadas a las normas|Posibilidad de incurrir en el delito de
, . juridicas. revaricato por omisiébn por parte del .,
Procesos Fiscales- PF RPF-004 | Reputacionales J - P . , p . P P Corrupcion
Falta de valores éticos. |servidor publico que omita, retarde, rehuse
Omisidn de toma de decisiones | o deniegue un acto propio de sus funciones.
con el equipo de trabajo.
Posibilidad de atender indebida o
Participacion . . inoportunamente los derechos de peticion .,
. RPC-001 | Reputacionales [Falta de valores éticos. . . Corrupcion
Ciudadana- PC por intereses personales o a cambio de
dinero u otra dadiva.
Posibilidad de utilizar indebidamente el
procedimiento de atencién de peticiones
P'arUC|paC|on RPC-002 | Reputacionales [Falta de valores éticos. ciudadanas para. persegulr, host!gar, Corrupcién
Ciudadana- PC amenazar o presionar a otro servidor
publico a cambio de dinero u otra dadiva o
por intereses personales
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Error de la informacion | Posibilidad de influencias indebidas en la
Talento Humano- TH RTH-001 |Reputacionales |contenida en las historias | expedicién de certificaciones laborales para | Corrupcion
laborales. favorecimiento personal o de un tercero.

Eliminacion o modificacidon en
beneficio propio o de terceros

Posibilidad de manipulacién de historias

Talento Humano- TH RTH-002 |Reputacionales | por parte de servidores a cargo Corrupcioén
. ., . laborales para favorecer a un tercero.
, de la informacidon contenida
en las historias laborales.
Posibilidad de efectuar nombramiento sin el
. Influencia de terceros o interés | cumplimiento de los requisitos legales en .,
Talento Humano- TH RTH-003 | Reputacionales P - . . & Corrupcion
personal. busca de beneficio particular o de un
tercero.
Falta de valores éticos. I -
. Posibilidad de aceptar dadivas para el
. Falta de conocimientos y de .. .

Recursos Fisicos y . Y favorecimiento de un contratista por .,
. . RF-001 Reputacionales | capacitacion de los|. Corrupcién
Financieros. RF . intereses personales entre este y el

supervisores en cuanto a sus .
. supervisor.
funciones.
Posibilidad de aprovechamiento y manejo

Recursos Fisicos Controles insuficientes sobre el |indebidos de los bienes que pertenecen a la

Financieros RFy RF-002 Reputacionales |uso de los bienes entregados a | entidad o de pérdida de recursos fisicos, | Corrupcion
' los servidores. para beneficio particular o en favor de
terceros.
L Manejo de la informacidon en . . ..

Recursos Fisicos y . ) . Posibilidad de manipulacion de |Ia .,
. . RF-003 Reputacionales | bases de datos diferentes de |. e . Corrupcion
Financieros. RF - informacion financiera.

las oficiales.
Recursos Fisicos . . Posibilidad de aceptar dadivas de un tercero .
y RF-004 Reputacionales [Falta de valores éticos. P Corrupcién

Financieros. RF

para anticipar un pago no programado.

Pagina 33 de 39




PROGRAMA DE

Y ETICA PUBLICA 2024

AUDITORIA

\

GENERAL DE LA REPUBLICA - COLOMBIA

CONSOLIDANDO EL CONTROL FISCAL

PROCESO

REFERENCIA

IMPACTO

CAUSAS RAiz

DESCRIPCION DEL RIESGO

CLASIFICACION
RIESGO

Gestion Documental-

Pérdida de documentacién

Posibilidad de pérdida o manipulacién de la
documentacion y de la informacién en

RGD-001 | Reputacionales (unidades o tipologias , . - . Corrupcidn
GD soportes fisicos y electrénicos, asociadas a
documentales). . . .
posibles intereses particulares.
Posibilidad de atender indebidamente, por
accion u omisién los procedimientos a cargo
del proceso de Gestidon Juridica: apoyo
Gestidn Juridica -GJ RGJ-001 Reputacionales Falta de valores éticos. Ju”(.jlco’ procesqs d.|5f:|pl|nar|os, Corrupcidn
contratacion, defensa judicial y derechos de
peticidén; con la intencion de obtener
beneficio propio o beneficiar u hostigar a un
tercero.
Posibilidad de omitir la revisidn o revisar en
forma deficiente desde el punto de vista
Gestidn Juridica -GJ RGJ-002 |Reputacionales [Falta de valores éticos. juridico legal los documentos contractuales | Corrupcién
de competencia de la Oficina Juridica, en la
fase precontractual.
Falta de controles en los |Posibilidad de acceso en forma fraudulenta
Tecnologias de la sistemas de informacién que|a los sistemas tecnolégicos de informacion
Informacidn y las | RTI-001 Reputacionales | permitan el acceso a personas | para manipulacion y/o adulteracion de la | Corrupcion
telecomunicaciones - Tl no autorizadas en beneficio |informacion, en beneficio de un servidor o
propio o de un tercero. de un contratista o terceros.
Procesos manuales en la|Posibilidad de alterar los calculos insumo
Gestidn captura de datos y en los|para la certificacion anual de gestion y /o
RGC-001 Reputacionales |calculos y/o ausencia de |evaluaciones parciales trimestrales de las | Corrupcion

del Conocimiento- GC

seguimiento a los controles de
la cuenta.

contralorias territoriales sin que cumpla los
requisitos para hacerlo. (RC)
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AUDITORIA

PROGRAMA DE Y ETICA PUBLICA 2024 \ coNsounANnoELcouArl;OLrls?A:
PROCESO REFERENCIA IMPACTO CAUSAS RAiz DESCRIPCION DEL RIESGO CLA;I:;I::(C)ION
Falta de valores éticos. | Posibilidad de omitir, manipular o alterar
Evaluacién control vy REV-001 Reputacionales Presiones o amenazas de|informacion con la intencién de obtener Corrupcion

mejora- EV

orden interno o
Conflicto de intereses.

externo.

beneficio propio o beneficiar u hostigar a un

tercero.
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e . AUDITORIA
CIAYETICA PUBLICA 2024 \ GENERAL DE LA REPUBLICA - COLOMBIA

CONSOLIDANDO EL CONTROL FISCAL

PROGRAMA DE 71 /AN¢

ANEXO C: MAPA DE RIESGOS DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO-LAFT. “Version en Revision”
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PROGRAMA DE

Y ETICA PUBLICA 2024

AUDITORIA

\ GENERAL DE LA REPUBLICA - COLOMBIA
CONSOLIDANDO EL CONTROL FISCAL

AFECTACION ATRIBUTOS
A ZONA DE ZONA DE
REECTACION IMPACTO ZONEDE NO. DESCRIPCION PROBABILIDAD | PROBABILIDAD | IMPACTO | IMPACTO ZONADE
ECONOMICA / % RIESGO RIESGO | TRATAMIENTO
REPUTACIONAL INHERENTE INHERENTE CONTROL | DEL CONTROL 6 CALIFICACION | CALIFICACION RESIDUAL RESIDUAL RESIDUAL | RESIDUAL FINAL
PROBABILIDAD | IMPACTO TIPO % | IMPLEMENTACION | % PROBABILIDAD IMPACTO FINAL FINAL
Requerir a las
contrapartes
que presenten
1 documentos 40% 60% Preventivo | 25% Manual 15% 40% 0% 24% Baja 60% Moderado | Moderado
de
) identificacion
El riesgo afecta P
X validos.
laimagende la
X Consultar las
entidad con :
listas de
algunos
N personas
usuarios de oliticamente
relevancia Moderado | 60% | Moderado 2 2)( uestas 40% 60% Preventivo | 25% Manual 15% 40% 0% 14% Muy Baja 60% Moderado | Moderado Reducir
frente al logro (PI‘E)P)
de los erso:as
objetivos. Entre Sancionadas
50y 100 Reali -
SMLMV Realizar
investigaciones
sobre el
3 historial 40% 60% Preventivo | 25% Manual 15% 40% 0% 9% Muy Baja 60% Moderado | Moderado
crediticioy
financiero del
contraparte.
El riesgo afecta
laimagende la
entidad con
algunos Desarrollar
usuarios de actividades de
relevancia Moderado | 60% | Moderado 1 segmentacion 40% 60% Preventivo | 25% Manual 15% 40% 0% 24% Baja 60% Moderado | Moderado Reducir
frente al logro de
de los contrapartes
objetivos. Entre
50y 100
SMLMV
Desarrollar
El riesgo afecta actividades de
laimagendela 1 segmentacion 20% 60% Preventivo | 25% Manual 15% 40% 0% 12% Muy Baja 60% Moderado | Moderado
entidad con de
algunos contrapartes
usuarios de
relevancia Moderado | 60% | Moderado Reducir
frente al logro
de los Limitar los
objetivos. Entre montos de las
50y 100 transacciones
SMLmMV que se pueden !
2 realizar a 20% 60% Preventivo | 25% Automatico 25% 50% 0% 6% Muy Baja 60% Moderado | Moderado
través de estos
productos y
servicios.
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PROGRAMA DE

Y ETICA PUBLICA 2024

AUDITORIA

\ GENERAL DE LA REPUBLICA - COLOMBIA
CONSOLIDANDO EL CONTROL FISCAL

AFECTACION ATRIBUTOS
A ZONA DE ZONA DE
E‘:JFOENCZ:I(I:II(? : / IMPACTO % Z[g::szl())E NO. DESCRIPCION PROBABILIDAD | PROBABILIDAD | IMPACTO | IMPACTO Z;:;%E TRATAMIENTO
REPUTACIONAL INHERENTE INHERENTE CONTROL | DEL CONTROL 8 o LEME . CALIFICACION | CALIFICACION RESIDUAL RESIDUAL RESIDUAL | RESIDUAL FINAL
PROBABILIDAD | IMPACTO TIPO % | IMPLEMENTACION | % PROBABILIDAD IMPACTO FINAL FINAL
El riesgo afecta
laimagende la Capacitar alos
entidad con empleados
algunos sobre los
usuarios de riesgos de
relevancia Moderado | 60% | Moderado 1 LA/FTy cémo 20% 60% Preventivo | 25% Automatico 25% 50% 0% 10% Muy Baja 60% Moderado | Moderado Reducir
frente al logro identificary
de los reportar
objetivos. Entre operaciones
50y 100 sospechosas
SMLMV
El riesgo afecta
laimagen de la Capacitar alos
entidad con empleados
algunos sobre los
usuarios de riesgos de
relevancia Moderado | 60% | Moderado 1 LA/FTy como 20% 60% Preventivo | 25% Automatico 25% 50% 0% 10% Muy Baja 60% Moderado | Moderado Reducir
frente al logro identificary
de los reportar
objetivos. Entre operaciones
50y 100 sospechosas
SMLMV
Implementar
sistemas de
. monitoreo de
Elriesgo afecta transacciones .
laimagendela 1 para detectar 40% 60% Preventivo | 25% Automatico 25% 50% 0% 20% Muy Baja 60% Moderado | Moderado
entidad con .
operaciones
algunos X
usuarios de musuall;es °
relevancia Moderado | 60% | Moderado sospechosas. Reducir
frente al logro
delos Utilizar
objetivos. Entre herramientas
50y 100 de inteligencia
SMLMV artificial para . . ) . . . . s . , o
2 analizar datos 40% 60% Detectivo | 15% Automatico 25% 40% 0% 12% Muy Baja 60% Moderado | Moderado
y detectar
patrones
sospechosos
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